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Wstep
Informacje o rozwiazaniu Bosch Visitor Management

Oprogramowanie Bosch Visitor Management, zwane dalej VisMgmt, to narzedzie obstugiwane
przez przegladarke internetowa, ktdre wspodtpracuje z systemami kontroli dostepu Bosch.
Zarzadza odwiedzinami gosci w obiekcie o kontrolowanym dostepie, w tym planowaniem
wizyt, informacjami stuzbowymi gosci, powigzanymi dokumentami i umowami oraz
przypisywaniem tymczasowych poswiadczen.

Interfejs uzytkownika jest konfigurowalny, a kazdy uzytkownik moze zmienia¢ jezyk interfejsu
w trakcie pracy, bez wylogowywania.

Narzedzie przewiduje nastepujace podstawowe rodzaje uzytkownikéw i czynnosci, ktére beda
wykonywac:

Typ uzytkownika Wykonywane czynnosci

Recepcjonista Rejestrowanie nowych wizyt i gosci
Zatwierdzanie i odrzucanie wnioskow o wizyty
Umieszczanie gosci na czarnej liscie
Przydzielanie i odbieranie kart gosciom
Zarzadzanie powigzanymi dokumentami
Monitorowanie liczby gosci w obiekcie

Visitor (Goscie) Samodzielna i rejestracja wstepna
Tworzenie profil gosci i zarzadzanie tymi profilami
Podpisywanie dokumentow

Gospodarz Zarzadzanie harmonogramami oraz listami odwiedzin i gosci
Wstepne rejestrowanie wizyt

Administrator Konfigurowanie ustawien globalnych
Dostosowywanie dziatania narzedzia i jego interfejsu
uzytkownika

Plus:

Wszystkie czynnos$ci wykonywane przez recepcjoniste

Docelowi odbiorcy

- Instalatorzy i administratorzy oprogramowania VisMgmt
—  Uzytkownicy oprogramowania VisMgmt z najwazniejszych przewidywanych grup

Sposob korzystania z tego dokumentu

—  Funkcja Wyszukaj w przegladarce pomocy umozliwia znajdowanie zgdanych tresci.

—  Sekcje Przeglad systemu, Instalacja i Konfiguracja sg kierowane przede wszystkim dla
administratoréow systemu.

—  Sekcje Obstuga s3g adresowane przede wszystkim do uzytkownikéw systemu.

Bosch Security Systems
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2 Przeglad i topologia systemu

VisMgmt\_HTTPS I’o/B/' HTTPS )

Client./ |2 | ZaN
Spad

VisMgmt
Server

° o«
VisMgmt \ HTTPS O - AMS
Client
.\Qc: X
—— &

B

SDK Y

‘ AMS
Q= Server

(]

Etykieta |Opis

Stacja robocza Recepcja, z czytnikiem rejestracji i innymi urzadzeniami
peryferyjnymi.

Stacja robocza typu Kiosk Gos$é, z przegladarka dziatajacg w trybie kiosk i
urzadzeniami peryferyjnymi.

Stacja robocza Gospodarz (odwiedzanego pracownika)

Obstugiwana przegladarka

00006

W zalecanej topologii systemu serwer programu VisMgmt znajduje sie na tym samym
komputerze, co gtdwny system kontroli dostepu, a jego baza danych w tej samej instancji
systemu bazodanowego.

Klienta programu VisMgmt instaluje sie na stacjach roboczych wymagajacych dostepu do
urzadzen peryferyjnych.

Stacja robocza gospodarza zazwyczaj wymaga tylko dostepu do serwera programu VisMgmt
przez przegladarke.
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3.1.1

3.1.2

Instalowanie i odinstalowywanie

Wymagania programowe i sprzetowe

Zainstaluj serwer VisMgmt na tym samym komputerze, na ktérym znajduje sie gtowny system
kontroli dostepu, z zachowaniem tych samych wymagan w zakresie oprogramowania i sprzetu.

Wymagania dotyczace serwera
Serwer to komputer, na ktérym dziata aplikacja VisMgmt.

Systemy operacyjne |Windows 10, Windows Server 2016

Systemy zarzadzania | MS SQL Server 2017 and later

bazami danych

Obstugiwane
przegladarki

Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium based)

Minimalna Full HD 1920x1080
rozdzielczos¢
monitora (do obstugi

interfejsu aplikacji)

Wymagania dotyczace urzadzen klienckich

Klient to komputer, na ktérym dziata przegladarka taczaca sie z serwerem programu VisMgmt.
Ponadto komputer ten taczy sie fizycznie z urzadzeniami peryferyjnymi: czytnikiem rejestracji,
kamerg internetowa, skanerem podpisow i skanerem dokumentéw.

Chociaz instalacja urzadzen peryferyjne nie jest bezwzglednie wymagania, zdecydowanie warto
je dodaé, poniewaz znacznie usprawniajg one proces rejestracji gosci.

Obstugiwane
przegladarki

Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium based)

Minimalna Full HD 1920x1080
rozdzielczos¢

monitora

Gtéwny system kontroli dostepu

Oprogramowanie VisMgmt wspotpracuje z nastepujagcymi systemami kontroli dostepu firmy
Bosch:

—  Access Management System (AMS) w wersjach 3.0.1 i nowszych

Przed przystapieniem do instalacji programu VisMgmt nalezy zainstalowa¢ w catosci gtéwny

system kontroli dostepu i sprawdzi¢ poprawnos¢ instalacji.

Instancja systemu bazodanowego do obstugi bazy danych systemu Visitor
Manager.

Zainstalowanie programu AMS powoduje utworzenie instancji systemu bazodanowego, w
ktérej mozna umiesci¢ baze danych programu VisMgmt — dbVisitorManagement.

Domyslna nazwa tej instancji to ace.

Alternatywnie podczas instalowania serwera programu VisMgmt mozna utworzy¢ baze danych
programu VisMgmt we wstepnie zainstalowanej instancji systemu bazodanowego w sieci, o ile
tylko masz uprawnienia administratora dla tej instancji.

Bosch Security Systems
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3.1.3 Dedykowany uzytkownik z dostepem do bazy danych

Uzytkownik vMUser pracuje w bazie danych systemu Visitor Manager w imieniu aplikacji

VisMgmt.

Domyslnie instalator serwera programu VisMgmt tworzy na serwerze programu VisMgmt

uzytkownika systemu Windows z prawami o0 nazwie VMUser.

3.14 Dedykowany uzytkownik w gtdwnym systemie kontroli dostepu

1. W gtownym systemie kontroli dostepu utworz uzytkownika i aktywuj dla niego funkcje
Nieograniczone uzywanie interfejsow API.

Szczegotowe informacje na ten temat mozna znalez¢ w rozdziale Przypisywanie profili
uzytkownikow (operatorow) w instrukcji operatora gtéwnego systemu kontroli dostepu.

2. Zapamietaj lub zanotuj nazwe uzytkownika i hasto, poniewaz kreator instalacji programu
VisMgmt bedzie ich wymagat.

3.2 Instalowanie serwera

Program instalacyjny mozna uruchomi¢ dopiero po spetnieniu wszystkich wymagan

programowych.

3.21 Uruchamianie programu instalacyjnego serwera

1. Na komputerze, ktéry ma petnic role serwera programu VisMgmt, zaloguj sie jako
administrator i uruchom program BoschVisitorManagementServer.exe.

2. Kliknij przycisk Dalej, aby zaakceptowac¢ domysiny pakiet instalacyjny.

3. Zaakceptuj umowe licencyjng z uzytkownikiem koicowym (EULA) i kliknij przycisk Dalej.

4. Wybierz docelowy folder instalacji. Zalecamy uzycie domysinego folderu.

- W oknie Konfiguracja serwera SQL

5. Okresl, czy chcesz utworzy¢ baze danych w lokalnej instancji serwera SQL, czyli w
instancji na serwerze VisMgmt, czy tez na zdalnym komputerze serwera bazy danych.

- Uwaga: W przypadku wybrania opcji zdalnego serwera bazy danych program
instalacyjny wyswietli monit o podanie hasta uzytkownika vMUser, czyli uzytkownika
z prawami administratora, ktéry zostat skonfigurowany na zdalnym serwerze baz
danych (patrz podrozdziat Wymagania programowe).

6. Wprowadz wartosci nastepujacych parametrow:

Serwer SQL Nazwa komputera z serwerem bazy danych

Instancja SQL Nazwa instancji systemu bazodanowego, w ktérym ma zostac
utworzona baza danych gosci

Nazwa uzytkownika |Nazwa uzytkownika z prawami administratora w instancji, zazwyczaj

SQL sa

Hasto SQL Hasto tego uzytkownika bedacego administratorem.

7.  Kliknij przycisk Testuj potaczenie, aby sprawdzi¢, czy mozna uzyska¢ dostep do instancji
systemu bazodanowego przy uzyciu wprowadzonych wartosci parametrow. W razie
niepowodzenia testu sprawdz jeszcze raz parametry.

8. Aby kontynuowad, kliknij Dalej.

— W oknie Konfiguracja dostepu przez ACS (gdzie ACS odnosi sie do gtéwnego systemu
kontroli dostepu — AMS |ub ACE)

9. Wprowadz wartosci nastepujacych parametrow:
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3.2.2

Nazwa hosta ACS Nazwa komputera, na ktéorym dziata oprogramowanie ACE

Nazwa uzytkownika |Nazwa dedykowanego uzytkownika systemu ACS majacego
ACS nieograniczonym prawa do korzystania z interfejséw API. Patrz

podrozdziat Wymagania programowe.

Hasto ACS Hasto tego dedykowanego uzytkownika systemu ACS.

10.

11.

12.

13.

14.

15.

Aby kontynuowac, kliknij Dalej.

W oknie Konfiguracja serwera tozsamosci

Kliknij opcje Serwer tozsamosci AMS.

Wprowadz nazwe serwera systemu ACE, a tuz za nig numer portu :44333.

Kliknij przycisk Testuj potaczenie, aby sprawdzi¢, czy serwer tozsamosci jest dostepny.
W zwiazku z przekroczeniem limitu czasu na tgcznosé sieciowa moze by¢ konieczne
kilkukrotnie klikanie przycisku Testuj potaczenie.

W oknie podsumowania kliknij przycisk Dalej, a nastepnie kliknij przycisk Instaluj, aby
rozpoczac instalowanie serwera programu VisMgmt.

Po zakoniczeniu instalacji uruchom ponownie komputer.

Plik JSON AppSettings
Wiele parametrow konfiguracyjnych serwera programu VisMgmt jest przechowywanych w
pliku . Json:

<installation drive>:\Program Files (x86)\Bosch Sicherheitssysteme)

Bosch Visitor Management\appsettings.json

Zazwyczaj nie trzeba zmieniac¢ wartosci domysinych, natomiast w sekcji Settings tego pliku

znajduja sie ustawienia, ktére czasami warto dostosowac.
Aby zmodyfikowane parametry zaczety obowiazywadé, zapisz zmiany i uruchom ponownie
ustuge systemu Windows dotyczaca programu VisMgmt. Nazwa ustugi to

Bosch Visitor Management.

Nazwa parametru Wartos¢ Opis
domyslina
PageSizeNumberOfVisit 20 Maksymalna liczba rekorddéw wizyt

wyswietlanych jednoczesnie na
ekranie.

Gdy uzytkownik przewija
zawartos¢, kazda nowa strona jest
wypetniana tg liczba rekordow
wczytywanych z bazy danych.

MaximumUploadFileSizeBytes 31457289 Maksymalna liczba bajtow, jaka

moze zawierac przestany plik.

StartoverTimeoutAskSeconds 300 Jesli uzytkownik zatrzyma sie w

trakcie wpisywania danych
logowania, aplikacja poczeka te
liczbe sekund, po czym wyswietli
monit o wprowadzenie danych.

Bosch Security Systems
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3.3

3.3.1

3.3.2

Nazwa parametru Wartos¢ Opis
domysina
StartoverTimeoutResetSeconds 60 Po wyswietleniu monitu aplikacja

czeka te liczbe sekund, zanim
zresetuje ekran logowania.

Instalowanie klienta

Klienta programu VisMgmt mozna zainstalowac¢ na komputerze serwera, ale zazwyczaj
umieszcza sie go na osobnym komputerze w tej samej sieci. W takim przypadku nalezy
skopiowac certyfikat HTTPS z serwera programu ACE i rowniez zainstalowaé go na tym
osobnym komputerze. Instrukcje znajdujg sie ponizej w punkcie Certyfikaty do bezpiecznej
komunikacji, Strona 10.

Program instalacyjny klienta instaluje oprogramowanie do nawigzywania potgczen z
urzadzeniami peryferyjnymi, np. czytnikami rejestracji i skanerami. Jesli takie urzadzenia nie sa
wymagane, na przyktad dla uzytkownika bedacego gospodarzem, do zalogowania sie w
aplikacji i jej uzywania wystarczy przegladarka internetowa.

Patrz
—  Certyfikaty do bezpiecznej komunikacji, Strona 10

Uruchamianie programu instalacyjnego klienta
1. Na komputerze, ktory ma petnic role klienta programu VisMgmt, zaloguj sie jako
administrator i z nos$nika instalacyjnego uruchom program

BoschVisitorManagementClient.exe.

—  Zostang wyswietlone podstawowe sktadniki, czyli oprogramowanie klienckie i
oprogramowanie do typowych urzadzen peryferyjnych. Zalecamy zainstalowanie
wszystkich wyszczegdlnionych sktadnikow, nawet jesli obecnie konkretne urzadzenia
nie beda instalowane.

2. Kliknij przycisk Dalej, aby zaakceptowac¢ domysine pakiety instalacyjne.
- W oknie Konfiguracja klienta
3.  Wpisz nazwe serwera programu VisMgmt i numer portu wyswietlany na ekranie (wartos$¢

domyslna to 5706).

4. Wprowadz numer portu COM, na przyktad com3, do ktdrego jest podtgczony czytnik
rejestracji. Sprawdz te wartos¢ w Menedzerze urzadzen systemu Windows.

5. Kliknij przycisk Dalej, a zostanie wyswietlone podsumowanie sktadnikdéw do
zainstalowania.

6. Kliknij przycisk Instaluj, aby rozpocza¢ instalacje.

Kliknij przycisk Zakoncz, aby zakoriczy¢ instalacje.

8. Po zakoniczeniu instalacji uruchom ponownie komputer.

N

Certyfikaty do bezpiecznej komunikacji

Aby zapewni¢ bezpieczng tagcznos$¢ miedzy komputerem klienta lub serwera programu VisMgmt
a gtéwnym systemem kontroli dostepu, skopiuj ponizszy certyfikat z serwera programu ACE do
komputerow klienckich programu VisMgmt, a nastepnie zainstaluj go za pomocg konta z
uprawnieniami administratora systemu Windows.

Typowa $ciezka dostepu do certyfikatu:

- <installation drive>:\Inetpub\wwwroot\<Hostname>.cer

2021-06 | 1.1 |
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3.3.3
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3.5

3.5.1

Plik JSON AppSettings

Wiele parametréw konfiguracyjnych klienta programu VisMgmt jest przechowywanych w
pliku . Json:

<installation drive>:\Program Files (x86)\Bosch Sicherheitssysteme)\
Bosch Visitor Management\appsettings.json

Zazwyczaj nie trzeba zmieniac¢ wartosci domysinych, natomiast w sekcji AppSettings tego
pliku znajduja sie ustawienia, ktére czasami warto dostosowac.

Aby zmodyfikowane parametry zaczety obowiagzywadé, zapisz zmiany i uruchom ponownie
ustuge systemu Windows dotyczaca programu VisMgmt. Nazwa ustugi to

Bosch Ace Visitor Management Client.

Nazwa parametru Przyktad Opis

CorseOrigins "https://my-vm-server:5706" Adres i numer portu serwera

programu Visitor Management.

CardReaderPort "com3" Numer portu COM, do ktérego
jest podtaczony czytnik
rejestracji.

Weryfikowanie instalacji serwera

Na komputerze w tej samej sieci, uzywajac z jednej z obstugiwanych przegladarek, otworz
nastepujacy adres URL:

https://<VisMgmt server computer>:5706/main
Jesli serwer jest uruchomiony, wyswietli strone logowania do aplikacji.

Urzadzenia peryferyjne

Na dzien sporzadzania tego dokumentu nastepujace urzadzenia peryferyjne USB zostaty
przetestowane i zatwierdzone do wspdtpracy z oprogramowaniem Bosch Visitor Management.

Regularnie aktualizowany spis zgodnych urzadzen znajduje sie w specjalnym arkuszu danych
gtdwnego systemu kontroli dostepu.

Czytnik rejestracji kart LECTUS enroll 5000 MD

Skaner dokumentow ARH Combo, ARH Osmond
identyfikacyjnych

Skaner podpiséw signotec LITE, signotec Omega

W celu podtaczenia tych urzadzen do komputerdw klienckich programu VisMgmt nalezy
postepowac zgodnie z instrukcjami odno$nych producentéw. Program instalacyjny klienta
zainstaluje oprogramowanie niezbedne do komunikacji z oprogramowaniem VisMgmt.

Rejestrowanie urzadzen peryferyjnych w aplikacji klienckiej

Aby zarejestrowac urzadzenie peryferyjne w kliencie programu VisMgmt, uruchom program
instalacyjny klienta na komputerze klienckim. Instrukcje mozna znalez¢ w temacie
Uruchamianie programu instalacyjnego klienta, Strona 10.

Bosch Security Systems
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Patrz
—  Uruchamianie programu instalacyjnego klienta, Strona 10

3.6 Odinstalowanie oprogramowania

Aby odinstalowac¢ VisMgmt z serwera lub klienta VisMgmt:

1. Jako administrator systemu Windows uruchom program Dodaj lub usun programy w
systemie Windows.

2.  Wpybierz program Bosch Visitor Management (serwer lub klient) i kliknij Odinstaluj.

3.  Tylko w przypadku serwera mozesz wybrac, czy oprocz programu ma zosta¢ usunieta
rowniez baza danych zarzadzania gosémi.

— Uwaga: baza danych zawiera zapisy wszystkich wizyt, ktore zostaty zarejestrowane w
czasie dziatania programu. Mozesz zarchiwizowac baze danych lub przeniesc ja do innej
instalacji VisMgmt.

4. Wpybierz, czy chcesz usuna¢ pliki dziennika VisMgmt.

5. Zakoncz usuwanie w zwykty sposdb.

6. (Zalecane) Uruchom ponownie komputer, aby upewni¢ sie, ze rejestr systemu Windows
zostat w petni zmodyfikowany.

2021-06 | 1.1 | Instrukcja instalacji / konfiguracji / obstugi Bosch Security Systems
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4 Konfiguracja

4.1 Tworzenie uzytkownikow programu Visitor Management w
systemie ACS

Wstep

Kazdy administrator, recepcjonista lub gospodarz korzystajacy z programu VisMgmt musi

posiadac¢ karte z odrebng definicjg operatora w systemie ACS, czyli gtdwnym systemie kontroli

dostepu (access control system).

Te definicje operatoréw zawieraja specjalne uprawnienia do korzystania z programu VisMgmt

przedstawione w formie profili uzytkownikow.

- Nalezy zdefiniowa¢ osobnego operatora dla kazdego posiadacza karty, ktéry zajmuje sie
zarzadzaniem gos¢mi. Temu samemu operatorowi nie mozna przypisywac wielu
posiadaczy kart.

Tworzenie profili uzytkownikéw na potrzeby zarzadzania gos¢mi
1. Zaloguj sie w gtdwnym systemie kontroli dostepu przy uzyciu uprawnien administratora.
2. Utworz dla uzytkownikow programu VisMgmt jeden lub wiecej profili uzytkownikow
(operatoréw).
Sciezka w oknie dialogowym:
—  Przegladarka konfiguracji > Administracja > Profile uzytkownikow ACE
3.  Przypisz tym profilom jedno z nastepujacych uprawnien uzytkownikow.
— Administrator: Visitor Management > Administrator
- Gospodarz: Visitor Management > Host
— Recepcjonista: Visitor Management > Receptionist
Po utworzeniu profili uzytkownikéw potrzebnych dla réznych rél w programie VisMgmt
(administrator, recepcjonista, gospodarz) mozna przypisac kazdy profil wielu operatorom.

Przypisywanie profili uzytkownikéw operatorom systemu ACS i posiadaczom kart
Sciezka w oknie dialogowym:
Przegladarka konfiguracji > Administracja > Operatorzy

1. Dodaj nowy typ operatora (kliknij + lub I:gr) w zaleznosci od systemu ACS) i nadaj mu
nazwe, ktéra jasno odnosi sie do jednej z rol w programie VisMgmt (administrator,
gospodarz lub recepcjonista).

2. Na karcie Ogélne ustawienia operatora wybierz z listy uprawnien opcje Operator ACE.

3. Na karcie Ustawienia operatora systemu ACE za pomoca przyciskow strzatek przypisz
operatorowi utworzony wczesniej profil uzytkownika systemu ACE.

Nalezy odznaczy¢ profil domys$iny UP-Administrator, z wyjgtkiem mato
prawdopodobnej sytuacji, w ktdrej posiadacz karty musi mie¢ ogdlne uprawnienia
administratora w systemie ACS.

4. Nadal na karcie Ustawienia operatora systemu ACE w okienku Przypisz osobe znajdz w
systemie posiadacza karty, ktory ma petni¢ dana role w programie VisMgmt.

5.  Kliknij przycisk Przypisz osobe, aby zakonczy¢ przypisywanie roli wybranemu
posiadaczowi karty.

- Nalezy zdefiniowa¢ osobnego operatora dla kazdego posiadacza karty, ktéry zajmuje sie
zarzadzaniem gos¢mi. Temu samemu operatorowi nie mozna przypisywac wielu
posiadaczy kart.
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4.2

4.3

4.4

Tworzenie autoryzacji i profili gosci w ACS

Wstep

Pracownik recepcji lub administrator systemu VisMgmt wybiera dla kazdego nowego goscia
Typ goscia. Ten typ goscia jest oparty na wczesniej zdefiniowanym Typie osoby o nazwie Gos¢
w gtéwnym systemie kontroli dostepu (ACS) lub na podtypie Goscia utworzonym przez
administratorow systemu ACS.

Administratorzy musza rowniez skonfigurowac Typ Osoby Gos$é oraz jego podtypy w systemie
ACS z profilami dostepu. Za pomoca tych profili dostepu osoby w poszczegdlnych kategoriach
moga uzywac prawdziwych drzwi na terenie obiektu.

Konfigurowanie komputera recepcjonisty

Komputer recepcjonisty zawiera oprogramowanie klienta programu VisMgmt, ktore umozliwia
fizyczne podtaczanie urzadzen peryferyjnych w celu odczytywania kart, skanowania
dokumentéw identyfikacyjnych i skanowania podpiséw.

Przed zainstalowaniem oprogramowania klienckiego podtacz wszystkie wymagane urzadzenia
peryferyjne.

Upewnij sie, ze komputer i jego urzadzenia peryferyjne sg odpowiednio zabezpieczone przed
nieuprawnionym dostepem.

Konfigurowanie komputera typu Kiosk dla gosci

Wstep

Goscie zwykle rejestrujg swoje odwiedziny i tworza wtasne profile na komputerze, ktéry jest
powszechnie dostepny w strefie recepcji obiektu o kontrolowanym dostepie. Z wzgledow
bezpieczenstwa przegladarka internetowa komputera dziata w trybie kiosku, ktéry umozliwia
dostep tylko do programu VisMgmt. Uzytkownik nie moze przejs¢ do innych kart, ustawien
przegladarki ani systemu operacyjnego komputera. Wszystkie obstugiwane przegladarki maja
funkcjonalnos¢ trybu kiosku, ale jego doktadna konfiguracja zalezy od przegladarki.
Komputer typu Kiosk zawiera oprogramowanie klienta programu VisMgmt, ktore umozliwia
fizyczne podtaczanie urzadzen peryferyjnych w celu skanowania dokumentéw
identyfikacyjnych i podpisow.

—  Adres URL trybu kiosk to https://<M&j_serwer_programu_VisMgmt>:5706
Konfigurowanie trybu kiosk w przegladarkach

Ponizsze tgcza prowadza do procedur konfigurowania trybu kiosk w przegladarkach
internetowych obstugiwanych przez program VisMgmt.

Instrukcje konfigurowania trybu kiosk

Chrome https://support.google.com/chrome/a/answer/9273974

Firefox https://support.mozilla.org/en-US/kb/firefox-enterprise-kiosk-mode

Edge https://docs.microsoft.com/en-us/deployedge/microsoft-edge-configure-kiosk-
mode

Uwaga!
Ze wzgleddw bezpieczerstwa wytacz na state opcje automatycznego zapisywania haset w
przegladarce.
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4.5

4.6

Logowanie w celu wykonania zadan konfiguracyjnych

Do wykonywania zadan administracyjnych i konfiguracyjnych nalezy uzywac¢ komputera, ktéry

jest fizycznie chroniony przed nieuprawnionym dostepem.

1. W przegladarce internetowej wprowadz adres HTTPS serwera programu VisMgmt, a
nastepnie dwukropek i numer portu (domysinie 5706)

https://<My_VisMgmt_server>:5706/main

Zostanie wyswietlony ekran logowania
2. Zaloguj sie jako uzytkownik o statusie Administrator dla programu VisMgmt.

3. Kliknij przycisk

&

, a zostanie otwarte menu Ustawienia.

Konfigurowanie za pomoca menu Ustawienia

W menu Ustawienia znajdujg sie podsekcje umozliwiajace wykonywanie nastepujgcych
czynnosci konfiguracyjnych:

Ustawienia
ogolne

Okres przechowywania (dni) : to ustawienie okresla sposdb obstugi
rekordow wizyt.
—  Po jednokrotnym uptynieciu tego czasu aplikacja anonimizuje
rekord.
—  Po dwukrotnym uptynieciu tego czasu aplikacja usuwa rekord.
Wartoscig domysina jest 365.
Aby catkowicie wytaczy¢ okres przechowywania, ustaw O.
Rekordy wizyt bedg wowczas przechowywane bezterminowo.
Tryb przechowywania dokumentéw: wybierz, czy dokumenty maja
by¢ przechowywane jako pliki papierowe czy cyfrowe.
Maksymalna liczba gosci, ktorzy moga jednoczesnie przebywacé w
obiekcie.
Wartoscig domysing jest 100.
Aby catkowicie wytaczyc¢ licznik gosci na pulpicie, ustaw 0.
Okres ostrzezenia o wygasnieciu dokumentu (w dniach): okresl
okres ostrzezenia o wygasnieciu dokumentdw, takich jak umowy o
zachowaniu poufnosci (NDA) czy warunki uzytkowania. Ten okres
dotyczy zaréwno plikdw papierowych, jak i cyfrowych.
Po tym okresie dokumenty sg oznaczane w profilu goscia jako
wygaste (ikona zegara z czerwong kropka).
Wartoscig domysina jest 365
Okres ostrzezenia o wygasnieciu dokumentu (w dniach): okresl
dtugos¢ okresu ostrzezenia o wygasnieciu dokumentu.
Podczas tego okresu ostrzegawczego dokumenty sg oznaczane w
profilu goscia (ikona zegara z pomaranczowga kropkga). Przed
uptywem okresu ostrzegawczego ikona zegara ma zielong kropke.
Zaznacz lub wyczy$¢ pola wyboru decydujace o tym, czy w oknach
dialogowych ma by¢ wyswietlana grafika przewodnia Bosch i logo
Bosch.
Klikniecie przycisku Podglad spowoduje wyswietlenie strony okna
dialogowego w postaci, w jakiej bedzie wygladac z tymi
ustawieniami. Aby uzyska¢ wiecej informacji na temat trybu
podgladu, przejdz do nastepnej sekcji.

Bosch Security Systems
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- Jezyki:
wybierz, ktére jezyki majg by¢ dostepne w interfejsie uzytkownika,
wraz z ich preferowanymi formatami daty i godziny.

Recepcjonista —  Ten ekran ustawien zawiera 2 pola wyboru dla kazdego pola danych
znajdujacego sie w oknach dialogowych rejestrowania gosci przez
recepcjoniste.

—  Zaznacz lub wyczys$¢ pierwsze pole wyboru, aby okresli¢, czy
pole danych ma by¢ widoczne we wszystkich oknach
dialogowych rejestracji.

—  Zaznacz lub wyczys$¢ drugie pole wyboru (oznaczone gwiazdka),
aby okresli¢, czy pole danych jest obowiazkowe.

—  Dostosuj domysliny tekst nagtowkow w oknach dialogowych
zbierania danych.

Doktadniejsze informacje znajduja sie pod spodem w temacie

Dostosowywanie interfejsu uzytkownika, Strona 16.

Gospodarz Ustawienia uzytkownikéw Gospodarz i Gosé pozostajg tylko do odczytu
Gosé do czasu, az zmodyfikujesz i zapiszesz ustawienia uzytkownika
Recepcjonista.
Pola, ktore oznaczysz jako niewidoczne w ustawieniach uzytkownika
Recepcjonista, automatycznie stajg sie niewidoczne w ustawieniach
uzytkownikow Gospodarz i Gos¢.
Potem procedura konfiguracji jest juz taka sama.
Patrz

—  Dostosowywanie interfejsu uzytkownika, Strona 16

4.6.1 Tryb podgladu
Obok niektorych zbiorow opcji znajduje sie przycisk Podglad, ktory uaktywnia tryb podgladu.
Pozwala on wyswietli¢ okna dialogowe w postaci, w jakiej beda wyglada¢ po ustawieniu tych
opcji.
W trybie podgladu obowigzujg nastepujace ograniczenia:
— U gory pulpitu nawigacyjnego pojawia sie baner.
- Zmiany wprowadzone w pulpicie nawigacyjnym i menu nie sg zapisywane.
—  Aby zamknac tryb podgladu, kliknij przycisk Zamknij tryb podgladu znajdujacy sie
wewnatrz banera.
—  Lista Zmien role dostepna wewnatrz banera pozwala symulowaé wyglad interfejsu dla
réznych typow uzytkownikéw: Recepcjonista, Gospodarz i Gos¢.
4.6.2 Dostosowywanie interfejsu uzytkownika
Interfejs uzytkownika dostosowuje sie w oknie dialogowym Pulpit nawigacyjny > Ustawienia.
Ustawianie opcji jako widocznych, niewidocznych i obowigzkowych
Okresl, ktore pola danych beda widoczne w oknach dialogowych, a ktére z tych danych beda
dodatkowo obowigzkowe.
Przyktad:
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4.6.3

4.7

(1) = -
(2) o:
O (3)

- (1) jest widoczne i obowiazkowe,
- (2) jest widoczne, ale nieobowigzkowe,
—  (8) jest niewidoczne.

Dostosowywanie tekstow interfejsu uzytkownika do lokalizacji
Teksty interfejsu uzytkownika mozna tatwo dostosowaé w zaleznosci od jezyka.
Domyslnie pole lokalnego tekstu zawiera standardowe nagtéwki blokéw pol danych w oknach
dialogowych zbierania danych.
Aby dostosowac te nagtéwki do wymagan lokalnych:
1. Wybierz jezyk interfejsu uzytkownika z listy.
2. Zastap tekst w polu tekstowym.
Mozna uzywac tagow HTML do prostego formatowania, np.:
<b>this text will appear bold </b>

<i>italics</i1>

<u>underline</u>
Leali2ation sl Logile
General information EM

Dostosowywanie trybu kiosku

Jesli w obiekcie brakuje co najmniej jednego z urzadzen peryferyjnych, na przyktad skanera
dokumentdéw, mozesz dostosowac proces autorejestracji gosci w trybie kiosku, usuwajac
zaznaczenie pol wyboru przy odpowiednich krokach rejestracji.

Szablony dokumentéw
W oknie dialogowym Pulpit nawigacyjny > Ustawienia > Ogoélne mozna przestac¢ szablony
roznych dokumentéw.

Ustawienia zapory sieciowej

Dodaj program Visitor Management do konfiguracji zapory na komputerach serwera i klientow:
1. Uruchom Zapore systemu Windows: kliknij kolejno Start > Panel sterowania > Zapora
systemu Windows

Kliknij opcje Ustawienia zaawansowane

Kliknij opcje Reguty przychodzace

W okienku Akcje kliknij opcje Nowa reguta...

W oknie dialogowym Typ reguty zaznacz opcje Port i kliknij przycisk Dalej >

Na nastepnej stronie zaznacz opcje TCP i Okreslone porty lokalne

Zezwodl na komunikacje przez nastepujace porty:

- Serwer

NooarwN

[Server name] :44333— uzywany przez serwer tozsamosci AMS
[Server name]:5706 — uzywany przez serwer programu VisMgmt
- Klient

localhost:5707 — uzywany przez klienta programu VisMgmt

Bosch Security Systems
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4.8

Bezpieczenstwo sieci

Bezpieczenstwo systemoéw kontroli dostepu organizacji ma kluczowe znaczenie dla kondycji jej

infrastruktury. Bosch rekomenduje Sciste przestrzeganie wytycznych w zakresie

bezpieczenstwa informatycznego wypracowanych w kraju instalacji.
Organizacja uzytkujaca system kontroli dostepu musi zasadniczo zadba¢ co najmniej o
nastepujace kwestie:

Obowiazki w zakresie sprzetu

Zapobieganie nieuprawnionemu fizycznemu dostepowi do sktadnikow sieciowych, takich

jak porty RJ45.

- Napastnicy chcacy prowadzac¢ ataki typu man-in-the-middle potrzebuja fizycznego
dostepu.

Zapobieganie nieuprawnionemu fizycznemu dostepowi do urzadzen kontroleréw AMC2.

Uzywanie dedykowanej sieci do systemoéw kontroli dostepu.

- Napastnicy moga uzyska¢ dostep z innych urzadzen nalezacych do tej samej sieci.

Uzywanie bezpiecznych poswiadczen, takich jak DESFire z kodem Bosch czy

uwierzytelnianie wielosktadnikowe z odczytem biometrycznym.

Zapewnienie mechanizmu awaryjnego i zapasowego zasilania dla systemu kontroli

dostepu.

Sledzenie i wytaczanie po$wiadczen, ktdre zgtoszono jako utracone lub zagubione.

Prawidtowe likwidowanie sprzetu, ktory nie jest juz uzywany, w szczegdlnosci jego

resetowanie do domysinych ustawien fabrycznych oraz usuwanie danych osobowych i

informacji dostepowych.

Obowiazki w zakresie oprogramowania

Prawidtowe utrzymywanie, aktualizowanie i uzytkowanie zapory sieciowej systemu

kontroli dostepu.

Monitorowanie alarmow wskazujgcych, kiedy sktadniki sprzetowe, np. czytniki kart lub

kontrolery AMC2, przechodzg do trybu offline.

- Alarmy te moga wskazywac na prébe wymiany komponentédw sprzetowych.

Monitorowanie alarmow sabotazowych wywotanych przez styki elektryczne w

urzadzeniach kontroli dostepu, np. kontrolerach, czytnikach i szafkach.

Ograniczanie emisji wykorzystujacych protokot UDP wewnatrz dedykowanej sieci.

Instalowanie aktualizacji, zwtaszcza aktualizacji zabezpieczen i poprawek, w

oprogramowaniu kontroli dostepu.

Instalowanie aktualizacji, zwtaszcza aktualizacji zabezpieczen i poprawek, w

oprogramowaniu uktadowym urzadzen.

-  Nalezy pamieta¢, ze nawet Swiezo dostarczone urzadzenia moga wymagac
aktualizacji oprogramowania uktadowego. Opisy procedur znajduja sie w instrukcjach
obstugi konkretnych urzadzen.

—  Bosch nie ponosi odpowiedzialnosci za szkody spowodowane przez produkty
wtaczone do eksploatacji bez aktualnego oprogramowania uktadowego.

Szyfrowanie komunikacji protokotem OSDPv2 Secure-Channel.

Uzywanie silnych haset o odpowiednio skomplikowanych wyrazeniach.

Egzekwowanie zasady najnizszych uprawnien, ktéra stanowi, iz indywidualni uzytkownicy

maja dostep tylko do tych zasobow, ktérych potrzebujg do uzasadnionych celow.
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4.9

Tworzenie kopii zapasowej systemu

VisMgmt to pomocnicza aplikacja internetowa do gtéwnego systemu kontroli dostepu.
Informacje o tworzeniu zapasowych kopii systemowych baz danych znajdujg sie w
dokumentacji gtéwnego systemu kontroli dostepu.

Bosch Security Systems
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5.2

5.2.1

Obstuga

Omowienie roél uzytkownikow

Typ uzytkownika Wykonywane czynnosci

Recepcjonista Rejestrowanie nowych wizyt i gosci
Zatwierdzanie i odrzucanie wnioskéw o wizyty
Umieszczanie gosci na czarnej liscie
Przydzielanie i odbieranie kart gosciom
Zarzadzanie powigzanymi dokumentami
Monitorowanie liczby gosci w obiekcie

Visitor (Goscie) Samodzielna i rejestracja wstepna
Tworzenie profil gosci i zarzadzanie tymi profilami
Podpisywanie dokumentéw

Gospodarz Zarzadzanie harmonogramami oraz listami odwiedzin i gosci
Wstepne rejestrowanie wizyt

Administrator Konfigurowanie ustawien globalnych
Dostosowywanie dziatania narzedzia i jego interfejsu
uzytkownika

Plus:

Wszystkie czynnosci wykonywane przez recepcjoniste

Korzystanie z pulpitu nawigacyjnego

Pulpit nawigacyjny jest ekranem gtéwnym — centralnym oknem dialogowym prowadzacym do
innych okien dialogowych.

Przeglad i szybkie filtry

U géry pulpitu nawigacyjnego znajduje skrécony przeglad dziennych odwiedzin. Pozwala on
uzytkownikowi tatwo monitorowac liczby gosci w obiekcie.

Goscie oczekiwani dzisiaj: _% Goscie zarejestrowani: _% Goscie nadal do
wyrejestrowania dzisiaj

<current count> <current count> <current count>

/ <total capacity> / <total capacity>

Klikniecie nagtdwka spowoduje wyfiltrowanie tabeli odwiedzin zgodnie ze znaczeniem
nagtowka. Na przyktad po kliknieciu nagtéwka Goscie zarejestrowani zobaczysz tylko tych
gosci, ktorym przydzielono karty.

<total capacity>to ustawienie konfiguracyjne, ktorego wartos¢ ustawia administrator
systemu. Patrz Konfigurowanie za pomoca menu Ustawienia, Strona 15.

Tabela odwiedzin
Kazdy wiersz w tabeli reprezentuje umdwienie wizyty.
—  Tabele mozna posortowa¢ wedtug dowolnej z kolumn, klikajagc nagtowek kolumny.
— Do tabeli mozna dodawaé nowe wizyty
—  Mozna przetwarzac dane wizyt i gosci, klikajgc przyciski dziatan
—  Zatwierdzanie odwiedzin
—  Odrzucanie wizyty
—  Przydzielanie kart gosciom
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5.2.2

- Wprowadzanie wizyt i danych gosci
Poziomy pasek narzedzi zawiera nastepujace funkcje:

“@ @ o 0@ TQ® O@ =@ okl
Etykieta Funkcja

o taczna liczba N odwiedzin (kazda wizyta to wiersz w tabeli).

N pozycji

e Wyszukiwanie dowolnego tekstu wsrdéd rekordéw wizyt w tabeli
Wyszukayj

Wyswietlanie najnowszych wizyt dodanych do tabeli.

Otwieranie okna dialogowego, w ktorym mozna wybrac kryteria
filtrowania

Przywracanie domysinego widoku tabeli i domys$Iinych wartosci
wszystkich filtrow.

Odbierz karte

Otwieranie okna dialogowego, w ktéorym mozna odebraé przydzielone
karty za pomoca podtgczonego czytnika rejestracji.

Otwieranie okna dialogowego, w ktéorym mozna utworzy¢ nowy wpis
odwiedzin do tabeli

Kolumny tabeli i dziatania

Kolumny
Kolumna Wartos¢ Opis
Stan lkona odzwierciedlajgca status odwiedzin

0
s
Wizyta

zatwierdzona

2

Wizyta oczekiwana

Wizyta odrzucona

Bosch Security Systems
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Kolumna Wartos¢é Opis
o
ED
Karta przydzielona
]
Uptynat okres
waznosci karty
Wizyta zakonczona
(gos¢ juz nie posiada kart i
opuscit obiekt)
Imie i Hipertacze z imieniem i Klikniecie hipertagcza spowoduje
nazwisko nazwiskiem goscia wyswietlenie szczegoétowych informacji o
gosciu i jego obecnej wizycie.
Spodziewane |Data i godzina Przewidywana data i godzina przybycia
wejscie goscia
Spodziewane |Data i godzina Przewidywana data i godzina opuszczenia
wyjscie obiektu przez goscia
Zarejestrowan | Data i godzina Data i godzina przydzielenia go$ciowi
y pierwszej karty.
Wyrejestrowa |Data i godzina Data i godzina odebrania gosciowi ostatniej
ny karty.
Numery kart Liczbowe Numery kart przydzielonych temu gosciowi.
Dziatania lkony Patrz osobna tabela ponizej
Dziatania
lkona Funkcja

Zatwierdzanie wizyty.
UWAGA: Nie mozna przydziela¢ kart gosciom umieszczonym na czarnej liscie.
Najpierw nalezy usunac¢ goscia z czarnej listy albo tymczasowo wytaczyé¢ go z
restrykcji. Patrz Dodawanie, usuwanie i wytaczanie z czarnej listy, Strona 25.

X

Odrzucanie wizity.
Ten przycisk jest dezaktywowany po zarejestrowaniu sie goscia, czyli wtedy,
gdy ma on juz karte.

E.

Przydzielanie gosciowi jednej lub kilku kart
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5.3
5.3.1

5.3.2

5.3.3

lkona Funkcja

Edytowanie zdarzenia odwiedzin i/lub poswiadczen goscia

e

Recepcjonista

Logowanie do roli recepcjonisty

1. W przegladarce otwérz https://<My_VisMgmt_server>:5706/main/ w odniesieniu do
ekranu logowania.

2.  Wprowadz nazwe uzytkownika odpowiadajgca kontu z uprawnieniami wymaganymi do
przewidzianej roli.
Jesli nie masz konta, skontaktuj sie z administratorem systemu.

3.  Wprowadz hasto.

4.  Kliknij przycisk Zaloguj sie.

Wyszukiwanie i filtrowanie odwiedzin

W pulpicie nawigacyjnym programu VisMgmt na pasku narzedzi nad tabelg wizyt jest
dostepnych kilka opcji.

Wyszukaj

Aby szukac imiona i nazwiska gosci i gospodarczy, wprowadz tekst alfanumeryczny w polu
wyszukiwania, a nastepnie nacisnij klawisz Enter.

Filtrowanie
—  Aby zobaczy¢ wizyty najblizsze obecnej godzinie, kliknij przycisk Najnowsze.
- Aby skonstruowac ztozony filtr obejmujgcy stany odwiedzin, daty zarejestrowania i
wyrejestrowania oraz numery kart, kliknij przycisk Filtr.
- W wyskakujagcym oknie dialogowym wprowadz zgdane kryteria filtrowania.
—  Kliknij przycisk Zastosuj
. System zredukuje tabele wizyt tylko do tych umdéwien, ktdre spetniajg kryteria
filtrowania.
- Aby usunac¢ wszystkie kryteria filtrowania, kliknij przycisk Resetuj.

Rejestrowanie wizyt

Wstep

Recepcjonista ma do dyspozycji dwa podstawowe scenariusze rejestrowania wizyt:

- A: Jesli gos¢ za pomoca stacji Kiosk utworzy wtasny identyfikator goscia i przesle
dokumenty, recepcjonista musi tylko uzupetni¢ niezbedne brakujgce informacje i podpisy,
po czym przydzieli¢ karte gosciowi.

—  B: Gdy gosc¢ pomija stacje Kiosk i podchodzi bezposrednio do recepcji, recepcjonista
moze zarejestrowaé wizyte od podstaw: zebra¢ wymagane informacje, uzyskac podpisy na
wymaganych dokumentach, a nastepnie przydzieli¢ karte gosciowi.

Scenariusz A jest podzbiorem scenariusza B, dlatego ponizej opisujemy kompletny scenariusz

B. Uzywanie trybu kiosku przez goscia opisano w osobnym podrozdziale. Patrz Wprowadzenie

do trybu kiosku, Strona 30.

Procedura
W pulpicie nawigacyjnym programu VisMgmt na pasku narzedzi nad tabelg wizyt jest
dostepnych kilka opcji.

Bosch Security Systems
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Kliknij przycisk , aby doda¢ umowienie wizyty do tabeli odwiedzin.

W oknie dialogowym Dane osobowe wprowadz dane, ktérych administratorzy obiektu
wymagajg od gosci. Pola obowigzkowe sg oznaczone gwiazdka (*).

Dane mozna wprowadzi¢ recznie, ale szybszy i doktadniejszy bedzie skaner dokumentow,
o ile jest dostepny na stacji roboczej recepcjonisty. Szczegotowe informacije o
obstugiwanych urzadzeniach peryferyjnych zawiera punkt Urzadzenia peryferyjne, Strona
11.

Informacje ogoélne

—  Odszukaj i wezytaj caty profil goscia utworzony w trakcie poprzednich odwiedzin. W

tym celu kliknij ikone C%"’ (Wyszukaj) znajdujaca sie w polu Nazwisko*.

Podczas tworzenia profilu goscia jest mu nadawany unikatowy kod alfanumeryczny,
ktéry gosc¢ powinien zachowac, poniewaz przyspieszy on proces rejestracji przy
kolejnych wizytach.

- W przeciwnym razie wprowadz dane recznie.

Zdjecia identyfikacyjne

- Przeslij zdjecie z systemu plikow.

—  2Zréb zdjecie gosciowi za pomoca podtaczonej kamery internetowe;.

Dokumenty identyfikacyjne

—  Kliknij przycisk Skanuj dokument, aby sczyta¢ dane ze skanera dokumentéw (o ile
jest dostepny) i automatycznie wypetni¢ odpowiednie pola danych w oknie
dialogowym.

- Jezeli system nie zawiera skanera dokumentéw, uzupetnij informacje recznie.

Dokumenty prawne

- Woczytaj dokumenty, ktére gos¢ podpisat elektronicznie w kiosku.

- Jesli system nie zawiera kiosku dla gosci, wydrukuj wymagane dokumenty w
formacie PDF przechowywane w systemie plikdw, daj je gosciowi do podpisu, a
nastepnie zarchiwizuj w systemie.

Kliknij przycisk Dalej, aby przej$s¢ do okna dialogowego Wizyty.

W oknie dialogowym Wizyty w okienku Biezaca wizyta wprowadz dane wymagane przez

administratorow obiektu. Pola obowigzkowe sg oznaczone gwiazdka (*).

Wybierz odpowiednig warto$¢ w polu Typ goscia.

Moze to by¢ Gosé (domysinie) lub spersonalizowana podklasa typu Gosé, definiowana w

polu Typ osoby w gtéwnym systemie kontroli dostepu.

W polu Gospodarz wybierz imie i nazwisko odwiedzanego pracownika.

- Uwaga: mozna wybrac¢ tylko posiadaczy kart zapisanych w gtéwnym systemie kontroli
dostepu.

Jesli gos¢ wymaga eskorty na terenie obiektu, w polu Eskorta zaznacz imie i nazwisko

pracownika, ktéry bedzie petnit te role.

- Uwaga: mozna wybrac tylko posiadaczy kart zapisanych w gtéwnym systemie kontroli
dostepu.

Jezeli gos¢ potrzebuje dodatkowego czasu na przechodzenie przez drzwi, zaznacz pole

wyboru Rozszerzony czas otwierania drzwi.

Kliknij przycisk Zapisz.

Pamietaj, ze dane bedzie mozna zapisa¢ dopiero po uzupetnieniu wszystkich

obowigzkowych pdl.
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Patrz
- Urzadzenia peryferyjne, Strona 11

5.3.4 Zatwierdzanie i odrzucanie gosci
Zanim gosciowi bedzie mozna przydzieli¢ karty, trzeba zatwierdzi¢ jego odwiedziny. Wizyty
mozna zatwierdzac¢ i odrzuca¢ w dwdéch miejscach:
- w tabeli wizyt w pulpicie nawigacyjnym
- w edytorze wizyt

W tabeli odwiedzin:

—  Zatwierdz: W tabeli wizyt zaznacz wiersz i kliknij przycisk - . Pojawi sie okno
potwierdzenia, a nastepnie ikona zmieni kolor na szary, co oznacza, ze odwiedziny zostaty
zaaprobowane.

X

—  Odrzué: W tabeli wizyt zaznacz wiersz i kliknij przycisk . Pojawi sie okno

potwierdzenia, a nastepnie ikona Zatwierdz wréci do koloru niebieskiego, co oznacza, ze
wizyta nadal wymaga zaaprobowania.

W edytorze wizyt:

1. W pulpicie nawigacyjnym w tabeli odwiedzin zaznacz wiersz i kliknij przycisk , CO
umozliwi zmodyfikowanie wizyty.

2. W oknie dialogowym Dane osobowe kliknij przycisk Dalej.

W oknie dialogowym Wizyty kliknij przycisk Zatwierdz lub Odrzuc.

4. Potwierdz operacje w wyskakujgcym oknie.

w

5.3.5 Dodawanie, usuwanie i wytaczanie z czarnej listy
Osoby niemile widziane w obiekcie mozna umieszczac na czarnej liscie. Dopdki gos¢ znajduje
sie na tej liscie, nie mozna mu przydzieli¢ karty. W kazdej chwili mozna usunac¢ goscia z czarnej
listy albo przyzna¢ mu tymczasowe wytgczenie, co pozwoli przydzieli¢ karte.

Umieszczanie na czarnej liscie

&

1. W pulpicie nawigacyjnym w tabeli odwiedzin zaznacz wiersz i kliknij przycisk , CO
umozliwi zmodyfikowanie wizyty.

2. W oknie dialogowym Dane osobowe kliknij przycisk Czarna lista.

3. W wyskakujagcym oknie potwierdz, ze naprawde chcesz dodac¢ wybrang osobe do czarnej
listy.

4. W nastepnym oknie wprowadz przyczyne umieszczenia na czarnej liscie, a nastepnie
potwierdz.

- W edytorze wizyt pojawi sie baner Na czarnej liscie:
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—  Pod banerem wida¢ dwa przyciski: jeden umozliwiajgcy usuniecie goscia z czarnej listy, a
drugi do przyznania czasowego wytaczenia.
- W tabeli wizyt obok imienia i nazwiska kazdego gos$cia umieszczonego na czarnej liscie

Yadira Hamill

widac tréjkat ostrzegawczy. Na przyktad:

Usuwanie i wytaczanie z czarnej listy
1. W pulpicie nawigacyjnym w tabeli odwiedzin zaznacz wiersz, w ktérym gos¢ jest

i

oznaczony jako figurujacy na czarnej liscie, i kliknij przycisk , co umozliwi
zmodyfikowanie wizyty.

2. W oknie dialogowym Dane osobowe kliknij jedng z nastepujacych opcji:

- Usun, aby trwale usung¢ goscia z czarnej listy.

—  Odstap, aby pozostawic¢ goscia na czarnej liscie, ale pozwoli¢ na przydzielenie mu karty
tylko na te wizyte.

3. Potwierdz operacje w wyskakujagcym oknie.

5.3.6 Przydzielanie i odbieranie kart
Wstep
Kazdemu gosciowi, ktéry ma otrzymacé pozwolenie wejscia na teren obiektu, nalezy przydzieli¢
karte. W razie potrzeby jednej osobie mozna przypisac kilka kart.
- Godzina rejestracji odwiedzin to moment, w ktérym przydzielono pierwsza karte.
-  Godzina wyrejestrowania odwiedzin to moment odebrania ostatniej karty od goscia.
Recepcjonista moze tatwo przydzielac i odbierac karty z pulpitu nawigacyjnego, o ile tylko
czytnik kart rejestracyjnych jest podtaczony do komputera recepcjonisty.
Na wypadek braku takiego czytnika edytor wizyt umozliwia przypisywanie numeréw kart.
Uwaga!
Osoby na czarnej liscie nie moga otrzymywac kart
Nie mozna przydziela¢ kart gosciom figurujacym na czarnej liscie. Aby wreczy¢ karte takiej
osobie, nalezy usunac¢ ja z czarnej listy albo utworzy¢ dla niej tymczasowe wytaczenie.
Przydzielanie karty w pulpicie nawigacyjnym (wymaga czytnika rejestracji)
1. Przygotuj fizyczna karte goscia do przytozenia do czytnika rejestracji.
2. W tabeli odwiedzin zatwierdz wizyte. Patrz Zatwierdzanie i odrzucanie gosci, Strona 25.
-]
3. Zaznacz wiersz odwiedzin i kliknij przycisk .
4. Postepuj zgodnie z instrukcjami postugiwania sie czytnikiem rejestracji wyswietlanymi w
wyskakujgcym oknie.
Odbieranie karty w pulpicie nawigacyjnym (wymaga czytnika rejestracji)
1. Odbierz fizyczng karte od goscia i przygotuj ja do przytozenia do czytnika rejestracji.
2. Na pasku narzedzi kliknij opcje Odbierz karte.
3. Postepuj zgodnie z instrukcjami postugiwania sie czytnikiem rejestracji wyswietlanymi w
wyskakujgcym oknie.
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4. Po odebraniu ostatniej karty przydzielonej gosciowi system odnotuje te date i godzine

jako czas wyrejestrowania goscia.
0

W tabeli wizyt stan tego rekordu odwiedzin zmieni warto$¢ na

Przydzielanie karty w edytorze wizyt

i

1. W pulpicie nawigacyjnym w tabeli odwiedzin zaznacz wiersz i kliknij przycisk , CO
umozliwi zmodyfikowanie wizyty.

2. W oknie dialogowym Dane osobowe kliknij przycisk Dalej.

3. W oknie dialogowym Biezaca wizyta kliknij przycisk Zatwierdz, jesli wizyta nie zostata
jeszcze zaaprobowana.

4. Jesli masz podtaczony czytnik rejestracji, kliknij przycisk Odczyt karty i postepuj zgodnie

z instrukcjami postugiwania sie czytnikiem rejestracji wyswietlanymi w wyskakujgcym

oknie.

W przeciwnym razie:

-  Kliknij opcje Pokaz wolne karty, aby wyswietli¢ liste kart gosci, ktore nie zostaty
jeszcze przydzielone.

=

- Kliknij przycisk obok numeru karty, a karta zostanie przypisana do obecnego
goscia.
- W razie potrzeby powtdrz ostatni krok, aby przypisa¢ kolejne karty.
5.  Kliknij przycisk Zapisz, co spowoduje zapisanie obecnej wizyty z przydziatami kart.

Odbieranie karty w edytorze wizyt

&

1. W pulpicie nawigacyjnym w tabeli odwiedzin zaznacz wiersz i kliknij przycisk , CO
umozliwi zmodyfikowanie wizyty.
2. W oknie dialogowym Dane osobowe kliknij przycisk Dalej.

3. W oknie dialogowym Biezaca wizyta w okienku Karty gosci kliknij przycisk
znajdujacy sie obok karty, ktorg chcesz odebrac, a nastepnie potwierdz operacje w
wyskakujgcym oknie.
Powtarzaj te czynnosé¢, az odbierzesz wszystkie zagdane karty.

4. Kliknij przycisk Zapisz, co spowoduje zapisanie obecnej wizyty z przydziatami kart.

5. Po odebraniu ostatniej karty przydzielonej gosciowi system odnotuje te date i godzine

jako czas wyrejestrowania goscia.
0

W tabeli wizyt stan tego rekordu odwiedzin zmieni wartos¢ na
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5.3.7 Zarzadzanie profilami gosci
System przechowuje profile gosci do czasu, az sam goscie, recepcjonisci lub administratorzy je
usuna.
Po uptywie okresu przechowywania zdefiniowanego w ustawieniach systemu (domysinie 12
miesiecy) system usuwa rekord odwiedzin.
Gdy gosc lub recepcjonista tworzy nowy profil goscia, profil otrzymuje unikatowy kod
alfanumeryczny. Za pomocga tego kodu goscie moga sie logowac¢ w kiosku dla gosci i w ten
sposob samodzielnie zarzagdzac¢ swoimi profilami.
Uwaga!
Chron identyfikatory gosci
Chron identyfikatory gosci przed nieuprawnionym dostepem, poniewaz otwierajg one dostep
do danych osobowych.
5.3.8 Przegladanie rekordow wizyt
1. W pulpicie nawigacyjnym w tabeli odwiedzin zaznacz wiersz i kliknij przycisk , CO
umozliwi zmodyfikowanie wizyty.
2. W oknie dialogowym Dane osobowe kliknij przycisk Dalej.
3. W oknie dialogowym Biezaca wizyta kliknij przycisk Pokaz wszystkie wizyty
. W oknie dialogowym Biezaca wizyta pojawi sie lista poprzednich odwiedzin.
5.4 Gospodarz
Gospodarze to pracownicy, do ktdrych przychodza goscie. Moga oni rejestrowac swoje wtasne
umowione wizyty, a takze przegladaé system w poszukiwaniu informacji o gosciach i rekordow
ich odwiedzin: przesztych, obecnych i przysztych.
5.4.1 Logowanie do roli gospodarza
1. W przegladarce otwoérz https://<My_VisMgmt_server>:5706/main/ w odniesieniu do
ekranu logowania.
2.  Wprowadz nazwe uzytkownika odpowiadajgca kontu z uprawnieniami wymaganymi do
przewidzianej roli.
Jesdli nie masz konta, skontaktuj sie z administratorem systemu.
3.  Wprowadz hasto.
4. Kliknij przycisk Zaloguj sie.
5.4.2 Wyszukiwanie i filtrowanie
QO - @ a 0@ 7@ OO o
Pasek narzedzi pulpitu nawigacyjnego gospodarza zawiera nastepujace funkcje:
Etykieta Funkcja
o taczna liczba N odwiedzin (kazda wizyta to wiersz w tabeli).
N pozycji
202106 | 1.1 |
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5.4.3

Etykieta Funkcja
e Wyszukiwanie dowolnego tekstu wsrdéd rekordéw wizyt w tabeli
Wyszukayj

Wyswietlanie najnowszych wizyt dodanych do tabeli.

Otwieranie okna dialogowego, w ktorym mozna wybrac kryteria

o Y filtrowania

Przywracanie domysinego widoku tabeli i domys$Iinych wartosci

e O wszystkich filtrow.

Otwieranie okna dialogowego, w ktdorym mozna utworzy¢ nowy wpis
odwiedzin do tabeli

Wyszukaj
Aby szukac imiona i nazwiska gosci i gospodarczy, wprowadz tekst alfanumeryczny w polu
wyszukiwania, a nastepnie nacis$nij klawisz Enter.

Filtrowanie
—  Aby zobaczy¢ wizyty najblizsze obecnej godzinie, kliknij przycisk Najnowsze.
- Aby skonstruowac ztozony filtr obejmujacy stany odwiedzin, daty zarejestrowania i
wyrejestrowania oraz numery kart, kliknij przycisk Filtr.
- W wyskakujagcym oknie dialogowym wprowadz zadane kryteria filtrowania.
—  Kliknij przycisk Zastosuj
. System zredukuje tabele wizyt tylko do tych umdwien, ktére spetniajag kryteria
filtrowania.
- Aby usunac¢ wszystkie kryteria filtrowania, kliknij przycisk Resetu;j.

Rejestrowanie wizyt

Aby zarejestrowaé umowienie wizyty dla nowego goscia:

W pulpicie nawigacyjnym programu VisMgmt na pasku narzedzi nad tabelg wizyt jest
dostepnych kilka opcji.

_I_

1. Kliknij przycisk , co spowoduje dodanie wiersza do tabeli odwiedzin.
W oknie dialogowym Dane osobowe w sekcji Dane ogélne wprowadz dane osobowe,
ktorych administratorzy obiektu wymagajg od gosci.

3. W sekcji Szczegoty wizyty uzupetnij wymagane informacje. Zazwyczaj sa to spodziewane

godziny wejscia i wyjscia oraz przyczyna odwiedzin.
4. Kliknij przycisk Zapisz, aby zapisa¢ umoéwienie wizyty.
Odwiedziny pojawig sie w pulpicie nawigacyjnym jako wiersz w tabeli wizyt.

Bosch Security Systems
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5.4.4 Kopiowanie umoéwien wizyt

Aby zaplanowac¢ kolejng wizyte tego samego goscia:

1. W pulpicie nawigacyjnym programu VisMgmt odszukaj istniejaca umdwiong wizyte tego
samego goscia w tabeli odwiedzin.

_|_

2. Kliknij mniejszg ikone na koncu wiersza.

3. W oknie dialogowym Dane osobowe w sekcji Szczegoty wizyty uzupetnij wymagane
informacje. Zazwyczaj sg to spodziewane godziny wejscia i wyjscia oraz przyczyna
odwiedzin.

4. Kliknij przycisk Zapisz, aby zapisa¢ umdwienie wizyty.

Odwiedziny pojawig sie w pulpicie nawigacyjnym jako wiersz w tabeli wizyt.
5.5 Gos¢

Goscie moga na terenie obiektu skorzystac¢ z systemu w trybie kiosku i utworzy¢ wtasne profile

gosci oraz podpisa¢ wymagane dokumenty, po czym udac sie do recepcji i odebraé¢ gotowe

karty gosci.
5.5.1 Wprowadzenie do trybu kiosku

Goscie zwykle rejestrujg swoje odwiedziny i tworza wtasne profile na komputerze, ktéry jest

powszechnie dostepny w strefie recepcji obiektu o kontrolowanym dostepie. Z wzgledéw

bezpieczenstwa przegladarka internetowa komputera dziata w trybie kiosku, ktéry umozliwia
dostep tylko do programu VisMgmt. Uzytkownik nie moze przej$¢ do innych kart, ustawien
przegladarki ani systemu operacyjnego komputera. Wszystkie obstugiwane przegladarki maja
funkcjonalnos¢ trybu kiosku, ale jego doktadna konfiguracja zalezy od przegladarki.

Komputer typu Kiosk zawiera oprogramowanie klienta programu VisMgmt, ktore umozliwia

fizyczne podtaczanie urzadzen peryferyjnych w celu skanowania dokumentéw

identyfikacyjnych i podpisow.

—  Adres URL trybu kiosk to https://<Mdj_serwer_programu_VisMgmt>:5706

—  Adres URL do zalogowania sie jako Administrator, Recepcjonista lub Gospodarz:
https://<My_VisMgmt_server>:5706/main/

5.5.2 Tworzenie profilu goscia: Samodzielna rejestracja

Nowi goscie

Nalezy pamietaé, ze doktadna procedura zalezy od tego, jakie urzadzenia peryferyjne, czyli np.

skanery dokumentéw i podpiséw oraz aparaty fotograficzne, sa podtagczone do komputera

kioskowego.

1. Na komputerze Kiosk na ekranie powitalnym kliknij opcje Kontynuuj bez identyfikatora
goscia.

2. Na nastepnym ekranie kliknij opcje Samodzielna rejestracja.

3. Na kolejny ekranie kliknij opcje Skanuj dokument.

4. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, ktére wskazujg wymagania w
tym konkretnym obiekcie, na przyktad:

—  zeskanowanie dokumentéw identyfikacyjnych,

—  podpisanie wszelkich innych wymaganych dokumentéw prawnych,

-  zrobienie zdjecia.

5. System wyswietli zebrane informacje, ktére mozna wtedy poprawic i uzupetnié.

6. System zapyta, czy potrzebujesz specjalnych uprawnien dostepu, i w razie potrzeby
przekaze te informacje do recepciji.
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7. Na koniec procesu rejestracji na ekranie zobaczysz swdj niepowtarzalny identyfikator
goscia.
Zabierz go do recepcji, gdzie otrzymasz karte goscia.

Uwaga!

Unikatowy identyfikator goscia

Starannie zapisz swoj identyfikator goscia i nie pokazuj osobom postronnym. Umozliwia on
dostep do Twojego profilu goscia. Za jego pomoca mozesz sie logowac na komputerze
kioskowym i w ten sposdb szybciej rejestrowac przy kolejnych odwiedzinach.

Wracajacy goscie

1. Zaloguj sie w kiosku przy uzyciu swojego niepowtarzalnego identyfikatora goscia.

2. System wyswietli zebrane informacje, ktére w razie potrzeby mozesz poprawic i
uzupetnic.

3. Przejdz do recepcji i odbierz karte goscia.
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