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Conventions 
Keywords, command buttons and other such fields are enclosed in “ “ while being bold (for 

example, to denote    “Next” is used). 
 
Inputs for commands and Variables are shown in Italics 

File names and paths are shown in bold 
Commands are shown in Courier new font 
Optional keywords and arguments are enclosed within [ ]. 
 
 

 Notes: 
Contain suggestions or tips. 

 
 

 Caution: 
Contains critical information 

 
 

Purpose of the document 
This document will attempt to uncover Oracle Database support for UNIX‐based platforms.  
 
Supported OS & Database configurations 
• Solaris 8,9, and 10 on sparc machines 
• Solaris 10 on x86 64 bit machines. 
• Oracle database 10g and oracle database 11g. 
 
 
 

Before you begin 
• VX agent installed on production and DR servers 
• FX agents are installed on production and DR servers  
• CX server is up and running 
• All agents are pointed to the same CX server with valid licenses 
• The database volume should be mounted on the same mount point for both source and target 

host (for example, “/u01/db1”). 
• Oracle is installed on both source and target servers and oracle is running on source 

production server. 
• If the Oracle database was not created through dbca (database configuration assistant) then 

add an entry (e.g., SID,ORACLE HOME in ”/var/opt/oracle/oratab” on target host). 
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1 Introduction to the Solution  
This document is divided into three major sections 
 
Protect 
This section explains how to protect oracle and the steps involved. Oracle is protected in three 
steps  
 
The first step in protecting Oracle is to perform Oracle Discovery. This is done through the 
command line of the production machine (source host). Discovery is performed whenever a new 
data base or a database volume is added to oracle. Discovery lists all the volumes that are to be 
protected. 
 

 
Figure 1 

VX replication 
All the discovered volumes are replicated to the DR Oracle server 
 
Oracle Consistency 
Consistency tags are issued on the production volume at regular intervals  
 
Discovering replication details 
All information required to perform an unplanned failover is collected from the source on a daily 
basis and backed up to the target host through a single FX job. 
 
Failover 
A Failover is performed when there is an outage on the production server. If the outage is 
expected then a planned failover is performed. For unexpected failover an unplanned failover is 
performed. Each of them can be performed through CLI or CX UI. 
 
Failback 
A failback is performed once the production server has recovered from the outage and is ready to 
resume its operations. To perform a failback a reverse replication is set from DR oracle Server to 
Production server and then a planned failover is performed. 
 



 

2 Protecting Oracle 
Oracle is protected in three steps, the first of them being Oracle Discovery followed by VX 
replication and Oracle Consistency. 
 

 
Figure 2 

2.1 Discovering Oracle volumes 

Enterprise databases like oracle usually span over multiple volumes. To get a list of volumes 
being used by oracle, access the console of the source host and navigate to the VX agent 
installation folder and change the directory to “scripts”.  
 
Then run the “application.sh” script, the syntax is: 
 
./application.sh –a oracle –h <ORACLE_HOME> -c <ORACLE_SID> -u < 
ORACLE_OS_USER> 
 
The below picture shows the output for oracle discovery 
 

 
Figure 3 
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Where  
ORACLE_home: Oracle home directory 
ORACLE_SID : Oracle instance name 
ORACLE_OS_USER: Oracle user name 
 

2.2 Protecting Oracle Volumes 

All discovered volumes are replicated to the DR server. 
 
Step 1. Setup a replication pair for the volumes shown in the above step. Since there are two 

volumes that oracle is using, we replicate both the volumes to the remote site. Login to the 
CX UI, click on Volume protection and select the source volume and click on “Start 
Replication” 

  

 
Figure 4: Selecting first source volume 
 
 
Step 2. Select the target volume and scroll down to set the “Replication Options” 
 

 
Figure 5: Selecting target volume 

7 
 



 

8 
 

 
Step 3. All the process servers pointed to the CX server are listed here, you may choose a desired 

process server which will handle all the offload activities specific to this replication pairs.  For 
better scalability you may point more process servers to the CX server.  Select the process 
server and scroll down to set the “Replication Options” 

 

 
Figure 6 

 
Step 4. Encryption and compression are optional. “CDP retention option” however needs to be 

enabled then click on “Submit” 
 

 
Figure 7: Enable CDP retention option 
 



 

Step 5. Define the retention policy in the next screen and click on “Submit”. 
 

 
Figure 8: Define retention policy  
 
 
Step 6. Repeat the same process for the other volume and wait until both the replication pairs 

enter “Differential Sync” 
 

 
Figure 9:  
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2.3 Discovering replication details 

 
Step 1. Once the replication pair reaches “Differential Sync”, setup a single FX job to discover 

replication details on a daily basis. The objective of this is to ensure that all the required 
details are present on the target host to perform an unplanned failover when required.  While 
remaining on the CX UI, click on “File Protection” and then click on “New Job Group 
Wizard”. You should see the File Protection screen as shown below. 

 

 
Figure 10 

Step 2. Enter the “Application Name” and “Job Description” then select the source and target 
hosts. Select the FX template as “Oracle (Unix/Linux) Discovery” and click on “Next” to 
continue 

 

 
Figure 11 
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Step 3. You should now see the FX “Job Options” screen, scroll down to fill up the “pre 
execution script pathname”. Most of the script is filled up, you will need to enter the oracle 
user name, oracle home and oracle SID as indicated. 

 
“/usr/local/InMage/Vx/scripts/application.sh ‐a oracle ‐discover ‐u <ORACLE_USER_NAME> ‐h 
<ORACLE_HOME> ‐c <ORACLE_SID>” 
 
Similarly enter the oracle SID for the “post execution script pathname (destination)”, click on 
“Finish” to continue. 
 
“/usr/local/InMage/Vx/scripts/oracletargetdiscovery.sh <ORACLE_SID>” 
 

 
Figure 12 

 
Step 4. The next screen opens up, this FX job is set to run once a day and you may change this by 

clicking on the “Set Schedule” command button. Click on “Finish” to save the job 
 

 
Figure 13 

 

 Notes: 
We recommend that you run this job manually as soon as you configure it. 
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2.4 Consistency 

Issuing consistency tags on the production volume is vital to a successful recovery. Under 
unexpected outages, the DR server will be recovered to a latest consistent point. Issuing a 
consistency tag regularly minimizes data loss. 
 
Step 1. Once the above replication pair enters “Differential Sync”, proceed to setup a 

consistency job. Open the CX UI, and then click on “File Protection‐> New Job Group 
Wizard”  

 

 
Figure 14 

 
Step 2. The next screen opens up, click on “Add Job” to continue 
 

 
Figure 15 

 



 

Step 3. The FX replication pair screen opens up as shown below. Enter the “Application name”, 
“Job description” then select the production Oracle server for “source” and DR Oracle server 
for “Destination”.  From the drop down menu, select the FX template as “Oracle (UNIX) 
Consistency”. Then click on “Next” 

 

 

 
Figure 16 

 
Step 4. FX job Options screen opens up, scroll down to “Miscellaneous Options” to fill up the 

pre script  
 

 
Figure 17 

Syntax: 
 
/usr/local/InMage/Vx/scripts/application.sh -a oracle -h <ORACLE_HOME> 
-c <ORACLE_SID> -u <ORACLE_OS_USER> 
 
Then click on “Finish” to proceed to the next step 
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Step 5.   You will be returned to one of the previous screens with all the values filled up, by 
default the consistency job is scheduled to run every fifteen minutes. To change the 
frequency of execution, click on “Set Schedule”. Click on “Finish” to save the job. 

 

 
Figure 18
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3 Failover  

3.1 Planned Failover through CX UI 

A planned failover is preferred either to test the setup or when an outage is expected (for 
example, a mock drill). 
 
Step 1. A planned failover can be performed either through CX UI or CLI.  To perform a planned 

failover through CX UI, setup a single FX job with the pre defined template.  
Open the CX UI, click on “File Protection ‐> New Job Group Wizard”,  
 

 
Figure 19 

 
Step 2. The next screen opens up, click on “Add Job” to proceed 
 

 
Figure 20 
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Step 3. Enter the “Application Name”, “Job Description” and then select the production Oracle 

server for “Source” and DR Oracle server for “Destination”. Select the FX template as 
“Oracle(UNIX) Planned Failover”. Click on “Next” to proceed. 

 

 
Figure 21 

 
Step 4. The FX job Options page opens up, scroll down to “Miscellaneous Options” to edit the 

source pre script and target post script 
 

 
Figure 22 

Source pre script 
/usr/local/InMage/Vx/scripts/application.sh -a oracle -h <ORACLE_HOME> 
-c <ORACLE_SID> -u <ORACLE_OS_USER> -t <name of a tag> -planned 
 
Target post script 
/usr/local/InMage/Vx/scripts/application.sh -a oracle -h <ORACLE_HOME> 
-u <ORACLE_OS_USER> -t <name of the same tag as given above> -planned –failover 
 
Then click on “Finish” 
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Step 5. The next screen opens up, the job is set to “Run On Demand”. You may choose to 

change this if desired. Click on “Finish” to save the job. 
 

 
Figure 23 

 
Step 6. To start the job, click on “File Protection” then select the job and click on “Start”. The job 

completes indicating that the planned failover is complete. 
 

 
Figure 24 

 Notes: 
Ensure that you stop Consistency and Discovery jobs after failover, else they will fail 
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3.2 Planned Failover through CLI 

Step 1. Access the source console and then issue the command  
./application.sh –a oracle –h <ORACLE_HOME > -c <ORACLE_SID > -u < 
ORACLE_OS_USER > -t <name of the tag> -planned 
 
Step 2. The result of this command shows another command that is to be executed on the target 

to complete the failover 
 

 
Figure 25:  
 

 
Figure 26 

 
Step 3. Copy the command shown in the previous step and issue it on the target console, this 

completes planned failover through console 
 

 
Figure 27:  
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3.3 Unplanned Failover through CX UI 

Unplanned failover is performed if an outage is unexpected or if the production oracle server is 
down. To perform an unplanned failover, at least one consistency tag is required on the DR 
Oracle server.   
 
Step 1.  Similar to setting up a planned failover through CX UI, setup a single FX job for 

unplanned failover.  Enter the “Application Name”, “Job Description” and then select the 
production Oracle server for Source and DR Oracle server for Destination, then select the FX 
template as “Oracle (UNIX) Unplanned Failover”. Click on “Next” to continue 

 

 
Figure 28 

 
Step 2.  The FX job Options screen opens up, scroll down to “Miscellaneous Options” to edit the 

target post script as marked in the picture below. 
 

 
Figure 29 

/usr/local/InMage/Vx/scripts/application.sh  -a oracle -h  
<ORACLE_HOME>  -c   <ORACLE_SID >  -u  < ORACLE_OS_USER > -unplanned  -
failover 
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Step 3. The next screen opens up, click on “Finish” to save the job. And Start the job to perform 
an unplanned failover through CX UI. 

 

 
Figure 30 

 

3.4 Unplanned failover through CLI 

 To perform an unplanned failover through CLI, access the DR Oracle server’s console. Then 
navigate to the “scripts” directory under VX agent installation directory to issue the following 
command 
 
./application.sh –a oracle –h <ORACLE_HOME> -c <ORACLE_SID> -u 
<ORACLE_OS_USER> -unplanned -failover 
 

 
Figure 31 

 
 



 

4 Failback 
A failback is performed in three steps 
 
• Discovery 
• Reverse replication and  
• Planned failover 
 

 
Figure 32 

 
To perform a failback, Oracle Discovery command is executed on the DR server. The DR server 
will now act as the source for the replication pair. Once the discovery is complete, proceed to 
setup reverse replication. i.e. from DR server to production server.  
 
Once the production server is back online, all the data changes occurred on the DR server needs 
to be updated on the production server. To achieve this, set a reverse replication from DR server 
to the production server. 
 
Once the replication is reaches “Differential Sync”, proceed to perform a planned failover as 
described in Planned Failover through CX UI on page 15.
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4.1 Oracle Discovery 

To get a list of volumes being used by oracle, access the console of the original target host and 
navigate to the scripts folder under the VX agent installation folder.  
 
Then run the “application.sh” script, the syntax is: 
 
./application.sh –a oracle –h <ORACLE_HOME> -c <ORACLE_SID> -u 
<ORACLE_OS_USER> 
 
The below picture shows the output for oracle discovery 
 

 
Figure 33
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4.2 Reverse replication 

Set a reverse VX replication. i.e. from DR Oracle server to production Oracle server to update all 
the production oracle server with all the data changes occurred during the outage. 
 

 
Figure 34 

4.3 Planned failover 

To perform a failback through the CX UI, setup an FX job. 
Select the DR Oracle server as “source” and the production Oracle server as the “Destination”. 
Then select the FX template as “Oracle(UNIX) Planned Failover”.  The rest of the process is 
similar to a planned failover as described in the section Planned Failover through CX UI on page 
15. 
 

 
Figure 35 

 
Once the FX job is complete, a failback is completed. You will have to set up the replication pair 
again to protect the production Oracle server 
 
 

23 
 



 

 

5 Protecting Oracle database running on Solaris Zones 

5.1 Introduction to the solution 

This section of the document describes steps involved in protecting and recovering Oracle 
running on Solaris Zones. The protect section contains four sequential steps. 
 
Prepare: The VX install location is exported to the Solaris zones. By doing this the scripts on the 
VX install location are available on each of the zones. These scripts are used just before issuing 
the vacp consistency tag. 
 
Discover: This step is performed to identify the file systems that are to be replicated. 
 
Replicate: The discovered file systems, zone data are replicated through the CX UI. 
 
Consistency: Vacp tags are issued on the production volumes at regular intervals through a 
single FX job. 
 

 
Figure 36 

 
Recover 
Recovery is achieved in two steps as shown in the picture above. You will first need to rollback 
the replicated volumes to a desired consistent point, preferably the latest consistency point. The 
zone data is now present on the DR server (target machine). You may active the zone through the 
command line as explained in the Recovering zones section on page 29 
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5.2 Protect 

5.2.1 Prepare 
Login to the production server’s base operating system and use the “zoneadm list ‐cv” command 
to get the list of zones. Then navigate to the “<VX install path>/scripts/zones” to run the 
“inmage_zones_config.sh” script. You should be prompted to reboot the zones, hit Y to reboot 
the zones. This will export the VX agent install path to each of the zones. 
 

 
Figure 37 

5.2.2 Discover Solaris Zones 
There can be multiple zones running on a physical Solaris machine. A typical zone consists of 
directories, file systems, partitions or a combination of them exported directly to the zones. You 
can find out the resources used a zone through the following command 
 
#zonecfg -z <ZONE-NAME> export 
 

 
Figure 38 
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5.2.3 Replicate Solaris zones / Database 
 
Switch to the CX UI and replicate the source volumes with CDP retention enabled. The 
replication pair starts from “Resync step 1” and then moved to “Resync step 2” before reaching 
“Differential Sync”. Move to the next section to set a consistency job. 
 

 
Figure 39 

 

5.2.4 Consistency tags 
 
Switch to the “File Protection” screen to set a single FX job to automate issuing consistency tags 
on all the production volumes. Click “File Protection ‐> New Job Group Wizard ‐>Add Job”. 
Enter the name of the application, job description and Source and Destination directory as “<VX 

installation directory>/failover_data”. Click “Next” to continue. 
 

 
Figure 40 
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The Job Options screen appears, scroll down to Miscellaneous Options to enter the pre‐script as 
“/usr/local/InMage/Vx/scripts/zones/zonesconsistency.sh” 
 

 
Figure 41 

 
Click “Submit” to continue to the next screen. Schedule the job to run every half hour  
 

 
Figure 42 
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5.3 Recovery 

5.3.1 Rollback all target volumes  
Access the recovery page and select all the replication pairs associated with Zones and Oracle 
database then click “Rollback” 
 

 
Figure 43 

You will need to enter the mount point for each of the replication pair as shown in the picture 
below. Select the “Using Application consistency & Event based” option and scroll down to set 
further options. 
 

 
Figure 44 

Select the desired consistency tag from the list, preferably the latest tag and click “Submit” 
 

 
Figure 45 
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You will be returned back to the recovery screen where you can monitor the progress of the 
rollback. Once the target volumes are rolled back proceed to the next step to activate the zones on 
the DR server. 
 

 
Figure 46 

5.3.2 Recovering zones 
Step 1. All the zone data is available on the rolled back target volume. To activate these zones, 

you will first need to create the create zones using the replciated zone configuration files. You 
may use the following command to create the zones. 

 
Zonecfg -z <name of the zone> 
 
Observe that the newly created zones are listed with status as “configured” 
 

 
Figure 47 

Step 2. Once the zones are created, run the following command to attach the newly created 
zones on the DR server. 

 
Zoneadm -z <name of the zone> attach 
 

 
Figure 48 

Step 3. Repeat the same step for all the zones created. The status of the zones should now change 
from “configured” to “installed”. 
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Step 4. Now that the zones are installed, you will need to start the zones 
 
zoneadm ‐z <name of the zone> boot 
 

 
Figure 49 

Step 5. You may see the list of zones and their status by using the following command 
 
Zoneadm list -cv 
 

 
Figure 50 



 

5.3.3 Recovering Oracle database 
 
You will need to login to each of the nodes to execute the following commands to recover Oracle 
 
Use the below command to login to the zone. 
 
zlogin <name of the zone> 
 
login to the oracle and the database should be mounted without any errors. 
 

 
Figure 51 
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6 Trouble shooting 
 If an error occurs when mounting the database there may be problems with the control‐files or 
data files, or with resources required to open these files. 
 
Follow the steps below to recover the database. 
 
Step 1. The location of the control files are specified in the init.ora file.  Try mounting using each 

control file in turn. 
    eg: ʺShutdown abortʺ,  
        edit the init.ora to refer to ONE of the control files only,  
        ʺstartup nomountʺ,  
        ʺalter database mountʺ 
    Repeat for each control file to see if any control file works. 
 
 
Step 2. Recover the database using the following command 
   SQL>  recover the database until cancel 
 
   Point to the full path of the redo log file when asked for the 
   path of the next archive log. Provide the path of the each of  
   the redo file until sequence# matches and recovery continues. 
 
 
Step 3. Open the database 
 
   Once the recovery is complete, open the database 
 
   SQL> alter database open resetlogs; 
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