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Conventions 
Keywords, command buttons and other such fields are enclosed in “ “ while being bold, for 

example, to denote    “Next” is used 
 
Inputs for commands and Variables are shown in Italics 
File names and paths are shown in bold 
Commands are shown in Courier new font 
Optional keywords and arguments are enclosed within [ ]. 
 
 

 Notes: 
Contains suggestions or tips. 

 

 Caution: 
Contains critical information 
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1 Introduction to the RX server 
The objective of the RX server is to consolidate backup administration from one single interface 
rather than depend on individual CX UI to monitor several CX servers. You will be able to 
monitor a group of CX servers on one interface thus simplifying monitoring and saving time. 
Some of the advantages of using the RX server are: 
 

1. Centralized monitoring ability for all CX servers. 
2. Dashboard with centralized and consolidated reports from all CX servers including CX 

health, bandwidth usage, alerts and license statistics. 
3. Multi‐tenant architecture  

 

 
Figure 1 
 
 

2 Before you begin 
Ensure that an updated flash player plug‐in is installed on your web browser before you access 
the RX UI.
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3 Installing the RX server 

3.1 Supported platforms 

Table 1 
Operating Systems  Required packages 
RHEL5‐32, RHEL5‐64   proftpd 

php‐5  
php‐mysql‐5  
httpd‐2  
mysql‐5  
mysql‐server‐5  
perl‐DBD‐MySQL‐ php‐pear‐[0‐9]  
php‐ldap 

RHEL5U1‐32, RHEL5U1‐64   Proftpd 
php‐5.1  
php‐mysql‐5.1  
httpd‐2 mysql‐5  
mysql‐server‐5  
perl‐DBD‐MySQL‐  
php‐pear‐[0‐9]  
php‐ldap 

RHEL5U2‐32, RHEL5U2‐64, 
RHEL5U3‐32, RHEL5U3‐64 

proftpd 
php‐5.1  
php‐mysql‐5.1  
perl‐URI  
httpd‐2  
mysql‐5  
mysql‐server‐5  
perl‐DBD‐MySQL 
php‐pear‐[0‐9]  
php‐ldap 
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3.2 Deploying the RX server 

Logon to the server intended to install the RX server and download the RX installer to any 
location (for example, “/tmp/RX”). 
 
Navigate to the directory where the RX installer is downloaded and uncompress the installer 
using the following syntax  
 
tar –xvzf <RX installer> 
 

 
Figure 2 
 
You should find a “DR‐Scout‐RX‐<type of OS>” folder, change into this directory and execute the 
install script 
 

 
Figure 3 
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Accept the license agreement by hitting the “y” key. You will then be prompted for the install 
directory, hit the enter key to install under the default directory “/home/rx”. The install script will 
then prompt for a port on which it will run, hit the enter key to default it to port 80. You will be 
prompted to choose one of the NIC when there are multiple network cards on the server. 
 

 
Figure 4 
 
The installation proceeds to completion and you will be returned back to the command prompt.  
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4 Logging in for the first time 
Open the web browser and type in the IP address of the RX server; you should see the Login 
screen for the RX UI. You may login with the default credentials as follows 
 
Username: admin 
Password: password 
 

 
Figure 5 
 

 Caution: 
While logging in for the first time, do not check the “Use AD Authentication” 

 
After logging in, you should see the “RX dashboard”, this is a read only screen. This screen 
displays  
 
Alerts & notifications from all the CX servers tied to the RX server. 
 
CX Health Status: Displays the list of CX servers, their VX and FX replication pairs along with 
space constraints and license. 
 
License Statistics: Shows the number of licensed and unlicensed VX and FX agents along with 
the CX servers tied to this RX server. 
 

 
Figure 6 
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5 Pointing CX servers to the RX 
Once you logon, you will need to add CX servers to the RX server, this may be done in two ways.  
 

5.1 Discover a CX through the RX 

Click on “Manage CX” and then click on “Discover CX”. Enter the CX IP address along with the 
HTTP port and click on “Discover”. You may enter the IP range as well. Once the CX server(s) is 
discovered, select the desired CX servers and click on “Register with RX”.  Doing this will tie the 
CX server to the RX server.  
 

 
Figure 7 
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5.2 Point the CX to a desired RX 

As an alternative to the previous approach, you may access the CX UI and point it to the RX 
server. Logon to the CX UI and click on “System” ‐> “RX settings” then enter the RX server’s IP 
address, the HTTP port on which it’s running. The “Synchronization Interval” is defaulted to 
five minutes; this indicates that the CX server updates the RX server every five minutes.  
 
You may choose the “PUSH Method” when the CX server is behind a firewall. Click on Change 
Settings to save the settings and tie the CX server to the RX server.  
 

 
Figure 8 
 
 
 

 Notes: 
Click on the “Unregister RX” to stop the CX server from communicating with the RX server.  
You may however perform a similar action from the RX UI as well. 
 
 
 

6 Group CX servers 
After registering CX servers to the RX they appear as ungrouped CX servers. For better usability 
some CX machines serving a similar operation or department are grouped as one. For example, 
all CX servers involved in backing up the engineering department are grouped as 
“Engineering_CX_Servers”. You may create any number of CX groups through the RX UI and 
assign these groups to desired users to administer them.  
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6.1 Create CX Groups 

To create a CX group, click on “Manage CX” ‐> “Manage CX Group” ‐> “Add New Group”  
 

 
Figure 9 
 
The interface changes as shown in the picture below. Enter the “CX Group Title” then you may 
either choose to select any of the ungrouped CX servers by selecting the “Show ungrouped CX 
servers“ to be part of this new group or you may choose CX servers that already belong to 
another group by selecting the “Show Registered CX Servers”. Click on “Submit” to create the 
CX group 
 

 
Figure 10 
 
 

12 
 



A message appears on the RX UI indicating that the CX group is created and the new group now 
shows under the “Configured CX Groups”.  
 

 
Figure 11 
 

 Notes: 
This is also the place where you can delete any of the CX groups. Deleting the CX groups will 
not delete the CX servers from the RX UI. 
 
 

6.2 Add or remove CX servers from groups 

Similarly you may change the group of a CX server through “Manage CX” ‐> “Manage CX”. You 
should see the list of all CX server groups. Select the desired CX servers and click on Change 
Group as shown below. Then select the group you want to move the CX servers to from the drop 
down list and click on “Change”. A confirmation appears, click on “Ok” to continue. 
 

 
Figure 12 
 
To remove the CX server from the RX UI, select the CX servers and click on “Remove Selected”. 
The CX servers will no longer appear on the RX UI. 
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7 Monitor through the RX server 
You may monitor all the CX servers through the “Monitor” screen. You may see the host level 
information through the “Trouble View ‐ Host Level” screen and “Trouble View ‐ Pair Level” 

7.1 Host View  

The host view shows all the CX servers with their licensed, unlicensed and expired VX, FX 
agents, healthy and degraded VX replications, completed and failed FX jobs, space constraints, 
license and the also offers the link to the respective CX UI. You may use the “Search” filters to 
close in on the desired CX servers. 
 

 
Figure 13 

7.2 Pair View 

The pair level details shows the following details 
CX server’s hostname, IP address 
 
• Replication pair’s source and target hosts along with their volumes. 
• Replication stage: initial sync, Differential sync etc 
• Current RPO: shows the current RPO of the replication pair 
• Resync Required: shows “yes” when a resync is required for the replication pair and “no” 

when the resync is not required 
• License: shows “Ok” when the license is valid or shows as “Expired” when the license is 

expired for any of the VX agents involved in that replication pair.  
 

 
Figure 14 
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8 Alerts 
The “Alerts” shows the consolidated errors by all the CX servers pointed to this RX server.  By 
default all the alert messages are shown on this screen, use the search options to narrow down 
your search.  
 

 
Figure 15 
 
Additionally you may flag desired alert messages by clicking on the   button. The flag appears 
active once you click it. This is especially useful when you need to quickly look up for the same 
alert message at a later time. You may choose view only the flagged alert messages by clicking on 
the “View Flagged Items”. 
 
To delete the alert messages, select the alerts and click on “Remove Selected”. You may also 
delete alert messaged older than thirty days by clicking on the “Clean Mails Older than 30 
Days” 
 

 
Figure 16 
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9 Reports 
The CX server offers a range of reports useful for MIS which can be seen on the RX UI as part of 
the reports. Click on “Reports” and you will find four types of reports.  

9.1 Bandwidth 

All the CX servers tied to this RX server displays their bandwidth usage on this screen, you will 
need a flash player to see the graphs. You may generate this report for a group of CX servers by 
selecting from the “CX Group”. Furthermore you may also specify the start and end dates for the 
report to narrow down while trying to search for finer details. 
 

 
Figure 17 
 
The bandwidth report is also displayed in the same screen.  
 

 
Figure 18 
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9.2 License 

The license screen shows all the CX servers by default with the following details 
• CX server, IP address: The CX server’s host name followed by its IP address 
• MAC address: A MAC address for each NIC on the CX server is shown here separated by a 

comma 
• Expiry date: Date when the license will expire 
• License Count: Number of VX license and FX licenses 
• License Capacity: Applicable for capacity based license. This shows the capacity of data the 

license will support 
• VX host License: This shows the used and available VX licenses for this CX server 
• FX host license: This shows the used and available FX licenses for this CX server 
• License Capacity: Shows the used and available capacity of the license. 
 

 
Figure 19 

9.3 Health 

To see the health report of the CX server, select the “CX group” and then the desired CX server 
from the CX server and then click on the “Generate Report”.  You will see the exact same health 
report as it appears on that CX UI. 
 

 
Figure 20 
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9.4 CX Report 

This screen shows you a comprehensive report of the selected CX server. You will need to select 
the desired CX server and then click on “Generate Report”.  In this screen you will see 
 
• Configuration Server: Shows the CX configuration server’s name, IP address and how 

frequently it communicates with the RX server and finally the CX server’s heartbeat 
• Process Server: Shows the list of process servers attached to the CX server along with the host 

name, IP address and their heartbeat. 
• Graphs: Displays license information along with the replication pair/ FX job’s status. 
• CX Statistics: Shows a report of the graphs 
• Volume Protection Status: Shows all the VX pairs on the CX server along with their details 
• File Protection Status: Shows all the FX jobs on the CX server along with their details 
• Alerts & Notifications: All alert messages on the CX server are displayed here.   
 

 
Figure 21 
 



10 Administrative tasks 
At times you will need to give restricted access to certain users; this may be done through the 
“Manage Users” as shown in the screen below.  
 

10.1 Types of users 

 
 
Module  Super Admin  Admin/Operator 

User 
Monitor User 

User/Role Management  Yes  No  No 
Group Management  Yes  No  No 
Discovery  Yes  Yes  No 
Manage CX  Yes *  Yes **  No 
Monitor Trouble View  Yes *  Yes **  Yes ** 
Manage Alerts & 
Notifications 

Yes *  Yes **  No 

Monitor Alerts & 
Notifications 

Yes *  Yes **  Yes ** 

Reports (Bandwidth, Health, 
License) 

Yes *  Yes **  Yes ** 

CX UI Access  Yes *  Yes **  Yes ** 
RX Backup/Restore  Yes  No  No 
RX Settings  Yes  No  No 
 
*      ‐ For All CX 
**     ‐ For Assigned CX Group 
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10.2 Create/ remove users 

Click on “Create New User”  
 

 
Figure 22 
 
The interface changes and you will be presented a screen asking for the user information. You 
will need to enter a valid email id, user name and password. There are three types of “User 
Roles” (refer to the Types of users section on page 19) select the desired user role. Additionally 
you may also assign any of the existing CX groups to the user.  Click on “Accept” to create the 
user.  
 

 
Figure 23 
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A small message appears on the screen as shown below and the user is created.  
 

 
 
 

 Notes: 
This is also the place where you can delete users or edit their privilege levels. 

 

10.3 Manage roles 

Apart from the three default user roles, you may create new user roles as and when required. 
Click on the “Manage Roles” and then click on “Create New User Role” 
 

 
Figure 24 
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Enter the new “role name” and select the desired privileges and click on “Submit” and a new 
role is created 
 

 
Figure 25 
 
 
Similarly you may also edit roles by clicking on the “Edit” link and then selecting the desired 
privileges.  
 

 
Figure 26 
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10.4 Backup and restore the RX server 

We recommend that you back up the RX from time to time. This is done just by clicking on the 
“Backup” button. A backup file is created and stored on the RX server. You may download this 
to your desktop and restore it by uploading the same file and clicking on the “Restore” button. 
 

 
Figure 27 
 
Similarly you may delete obsolete older backup files by selecting them and clicking on the 
“Delete Selected” button. 
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10.5 Using LDAP authentication 

To enable LDAP authentication to logon to the RX server, enter the LDAP server’s host name or 
IP address and click on “Submit”. Once the LDAP server is registered it will appear under the 
“Registered LDAP servers” field. Select the desired LDAP server and click on “Set Active”.  
You may also delete LDAP servers by clicking on the “DELETE” link. 
 

 
Figure 28 
 
 

10.6 Audit log 

All activity on the RX UI is logged to the audit log. The Audit log shows all the activity 
performed on the RX server as shown in the picture below. 
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