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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 简介

巡检工具是可定制策略的工具，对设备进行检查，并导出设备运行详细信息。整个工
具按照向导式的操作流程设计，导出的巡检报告以图表的形式展现，具有较强的可读
性。

巡检工具的常用操作有：

● 选择巡检类型

● 选择设备

● 选择检查项

● 设置检查策略

● 执行巡检

您可以通过单击界面上的“巡检支持设备列表”链接，查看工具支持的设备型号及版
本号。

工具支持的巡检项清单可以参见《巡检项统计表》，该表给出基本的巡检项，仅用于
参考（不同设备型号、版本间存在少许差异，具体请以巡检工具显示为准）。

巡检 1 简介
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2 工具使用指导

关于本章

介绍工具的具体使用方法。

2.1 巡检流程
介绍巡检的配置流程。

2.2 使用前准备
使用工具前，您需要做以下准备工作，以保证工具的正常使用。

2.3 欢迎
在巡检功能向导的欢迎界面中，可以选择巡检类型。

2.4 选择设备
在巡检功能向导的选择设备界面中，可以选择需要进行巡检的设备，如果设备列表中
不存在设备，也可以添加设备。

2.5 选择检查项
在巡检功能向导的选择检查项界面中，可以根据上一步所选择的设备选择对应的检查
项。

2.6 设置检查策略
在巡检功能向导的设置检查策略界面中，可以设置巡检报告的保存位置。

2.7 执行巡检
在巡检功能向导的执行巡检界面中，可以查看当前正在巡检的设备详情，也可以取消
当次巡检。

2.8 查看和获取巡检报告
通过本操作，您可以查看巡检报告并获取报告。

2.1 巡检流程
介绍巡检的配置流程。

巡检流程如图2-1所示。

巡检 2 工具使用指导
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图 2-1 巡检流程

2.2 使用前准备
使用工具前，您需要做以下准备工作，以保证工具的正常使用。

1. 仔细阅读产品安装说明书。

2. 准备相应的线缆及硬件安装工具。详细信息请参见对应产品的《安装指南》文
档。

3. 安装设备，并按要求连接线缆。

2.3 欢迎
在巡检功能向导的欢迎界面中，可以选择巡检类型。

巡检 2 工具使用指导
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操作步骤

步骤1 在巡检向导欢迎界面，选择巡检类型。

在场景化使用过程中，仅支持“开局巡检”。

巡检工具支持以下巡检类型：

● 日常巡检（业务部署后，日常维护场景使用）

说明

根据存储设备的不同类型，巡检类型也会有所不同。

步骤2 单击“下一步”，进入2.4 选择设备界面。

----结束

2.4 选择设备
在巡检功能向导的选择设备界面中，可以选择需要进行巡检的设备，如果设备列表中
不存在设备，也可以添加设备。

操作步骤

步骤1 在“选择设备”界面的设备列表中选择需要巡检的设备。

步骤2 单击“支持设备列表”，查看当前巡检功能所支持的设备型号及版本号。

说明

请确保当前设备包含在支持设备列表中，否则请先将本工具升级到最新版本。

步骤3 如果列表中没有设备，单击“添加设备”进行添加。

系统弹出“添加设备”界面。

步骤4 选择设备类型。

说明

● 系统支持选择“存储”、“主机”、“多路径”、“交换机”、“FusionCube”、“A3000”六
种设备类型。

● 当选择“主机”设备类型时，用户可以选择“Linux”、“Solaris”、“VMware”、“AIX”、
“HP-UX”、“Windows”和“FusionSphere”操作系统。

● 当选择“多路径”设备类型时，用户可以选择“Linux”、“Solaris”、“VMware”、“AIX”
操作系统。

● 如果您选择了“存储”或者“主机”并添加相应设备成功后，此时再次点击添加设备，则只能添
加当前设备类型的设备。如果您想更换其他的设备类型，请返回上一步。

步骤5 选择设备的添加方式。

说明

添加方式可以选择指定IP地址或指定IP段：指定IP地址则添加该IP地址的设备；指定IP地址段则添加
该IP地址段内的所有设备，且该IP段内的所有设备用户名、密码要一致。

步骤6 选择设备的代理方式。

巡检 2 工具使用指导

文档版本 01 (2024-12-30) 版权所有 © 华为技术有限公司 4



说明

● 如果您需要使用SSH跳转，请在“代理选择”中选择“SSH跳转”，否则请选择“不使用代
理”。

● 目前SSH跳转所支持的操作系统类型为：Suse 10 Linux、Suse 11 Linux以及Solaris 11。

步骤7 单击“下一步”，输入设备的登录用户名、密码、端口、调试密码。

巡检 2 工具使用指导
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说明

● 设备默认的登录用户名、密码和调试密码，请联系设备管理员或从相关产品文档中获取。如果您
添加的是“多路径”设备，则不需要调试密码。

● 单击“查看”，可以查看支持调试密码的设备型号及版本号。

● 当选择“FusionCube”设备类型时，登录信息参数如图2-2所示，具体参数说明如下：

图 2-2 添加 FusionCube

– 管理软件浮动IP地址：FusionCube管理软件的浮动IP地址。

– 后台运维帐户：8.x版本使用manageromm，6.x版本使用fc2omm。

– 密码：系统初始化时设置的后台运维帐户公共密码。

– 端口：后台运维帐户登录的端口。

– root用户密码：系统初始化时设置的root初始密码。

– DeviceManager登录名：admin。

– 密码：系统初始化时设置DeviceManager登录名的公共密码。

巡检 2 工具使用指导
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– 端口：DeviceManager帐户登录的端口。固定使用8088，不支持修改。

– 是否需要校验证书：默认选择否。

● 当选择“A3000”设备类型时，登录信息参数如图2-3所示，具体参数说明如下：

图 2-3 添加 A3000

– 管理软件浮动IP地址：管理软件的浮动IP地址。

– OpenAPI密码：OpenAPI账户的密码。

巡检 2 工具使用指导
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步骤8 单击“完成”。

● 当首次添加设备或SSH服务端指纹发生改变时，系统会弹出注册并继续连接的提
示。

● 当首次添加设备或设备证书不受信任时，系统会弹出连接不受信任的提示。

步骤9 选中需要巡检的设备。单击“下一步”，进入2.5 选择检查项。

----结束

2.5 选择检查项
在巡检功能向导的选择检查项界面中，可以根据上一步所选择的设备选择对应的检查
项。

操作步骤

步骤1 以S5500T系列的设备为例，在“选择检查项”界面的检查项列表中，选中需要检查的
项。

说明

● 在“修改设备信息”区域，单击“修改”链接，可以修改设备的用户名、密码、端口以及调试密
码。如果您选择的设备类型为“多路径”或者“T3000”，则不能修改设备信息。

● 如果您选择的巡检类型为“预警检查”，则此处的检查项包括“预警检查”。

步骤2 可选: 将设置应用到同一个巡检项业务包的其他设备。

1. 单击“应用到”。

系统弹出“应用到”对话框。

2. 选择需要应用设置的设备，并单击“确认”。

巡检 2 工具使用指导
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步骤3 单击“下一步”，进入2.6 设置检查策略。

----结束

2.6 设置检查策略
在巡检功能向导的设置检查策略界面中，可以设置巡检报告的保存位置。

操作步骤

步骤1 在“设置检查策略”界面，单击“浏览”设置检查结果文件的保存路径。系统默认保
存在“Documents”文件夹中。

说明

保存路径不能包含连续的空格。

步骤2 选择设备本次巡检的执行模式。

● 串行模式：集群间串行进行巡检，影响范围较小，推荐首次巡检场景使用。

● 并行模式：集群间并行执行巡检，巡检时间较短，推荐业务空闲场景使用。

选择“并行模式”时，需要设置“并发数量”。并发数量最大值为10。

步骤3 设置分布式集群节点分批策略。

输入单套分布式集群每批巡检想要执行的节点数量，存储节点和计算节点分不同批次
执行巡检。

● 存储节点，每批上限为20。

● 计算节点，每批上限为500。

巡检 2 工具使用指导
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说明

只有待巡检设备列表中包含分布式集群时才需要设置。

步骤4 在场景化使用过程中，无法修改文件保存路径。如需修改，请退出当前巡检模式，单
击“重新开始”，并在“选择设备”阶段进行路径设置。

步骤5 单击“下一步”，进入2.7 执行巡检。

----结束

2.7 执行巡检
在巡检功能向导的执行巡检界面中，可以查看当前正在巡检的设备详情，也可以取消
当次巡检。

操作步骤

步骤1 开始执行巡检。

● “打开结果目录”链接的是巡检报告保存的目录。

系统默认的路径为“我的文档”。

● “查看报告”链接的是巡检结果详情文件，格式为“.html”。该文件同时已经被
压缩保存到结果目录。

● 单击“停止巡检”，可快速结束本次巡检任务。您可以单击“重新巡检”重新选
择设备和检查项再进行巡检。

步骤2 单击“完成”，结束巡检过程。

巡检 2 工具使用指导
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说明

如果巡检有不通过项且已安装信息收集工具，可选择直接跳转到信息收集功能。

如果热补丁推荐版本检查项检查结果为建议优化，可选择跳转到补丁工具安装补丁。

补充：

● 工具跳转不涉及静默场景。

● 工具箱本地文件夹中需存在关联补丁包。

● 非SVP环境下的高端设备会被过滤，不参与补丁联动。

● 采用PublicKey方式登陆的设备会被过滤，不参与补丁联动。

● 补丁工具不支持的补丁包会被过滤，不参与补丁联动。

● 非原厂工程师或渠道工程师用户不参与补丁联动。

● 同时满足补丁工具与信息收集工具跳转条件时，跳转补丁工具。

巡检结果可能存在的情况，如表2-1所示。

表 2-1 巡检结果说明

巡检结果 说明

通过 执行巡检项的结果与预期相符。

不通过 执行巡检项的结果不满足预期。

未完成检查 因权限不足等原因，未执行该巡检项。

不涉及 因设备上没有对应的模块或配置，不涉及该巡检项。

建议优化 执行巡检项的结果表明为不推荐配置、对设备运行有一定潜在影
响。

 

----结束

2.8 查看和获取巡检报告
通过本操作，您可以查看巡检报告并获取报告。

前提条件

已完成巡检。

操作步骤

步骤1 在巡检向导页面，单击“查看报告”。

系统弹出最近一次巡检生成的报告。

步骤2 可选: 单击报告中的案例链接，可以查看解决设备故障、提升设备性能或优化运行环境
的融合案例。

巡检 2 工具使用指导
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说明

● 单击巡检结果框中的条目，可以快速查看巡检结果详情。

● 报告中的案例与产品相关，请以产品的实际情况为准。

步骤3 在巡检向导页面，单击“打开结果目录”，进入存放巡检报告的目录。

巡检报告为该目录下的“.zip”文件。

----结束

巡检 2 工具使用指导
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3 FAQ

关于本章

介绍常见问题的处理方法。

3.1 巡检功能是否会对设备性能造成影响？

3.2 如何解决只读用户开始巡检时登录设备失败的问题？

3.3 当添加分布式设备后，进行节点移除操作，巡检或信息收集失败，该如何处理？

3.1 巡检功能是否会对设备性能造成影响？

问题

巡检功能是否会对设备性能造成影响？

回答

巡检主要使用设备的CLI或者shell脚本，全部为查询操作。对业务的影响可以忽略。

3.2 如何解决只读用户开始巡检时登录设备失败的问题？

问题

如何解决只读用户开始巡检时登录设备失败的问题？

回答

进行巡检时请使用管理员级别的帐号进行登录，或者检查输入的用户名和密码是否有
误。

巡检 3 FAQ
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3.3 当添加分布式设备后，进行节点移除操作，巡检或信息收
集失败，该如何处理？

问题

当添加分布式设备后，进行节点移除操作，巡检或信息收集失败，该如何处理？

回答

工具添加分布式设备后，若进行节点移除操作，工具将因为不能获取到正确的设备信
息，而导致巡检或信息收集失败；请在工具箱中选中该设备进行更新后，再进行巡检
或信息收集。

巡检 3 FAQ
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